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Kao mogepaH BWA TProBuHe, eNnekTpoHCKa TProBuMHa je Jobuna 3HayajHO MecTo 3axBasmyjyhu
NoroAHoOCTMa Koje npyxa. KopucHuum oBe ycnyre Mory Aa Hapyye npoussoje, 6e3 msnacka uv3
kyhe nnm ca mocna, y 6uno koje foba faHa, 6e3 yekara y pefoBuma Unu y caobpahajHoj ry>xeu a
n3abpaHun nponssoan he nm 6T JoCTaB/beHN Ha KYRHY Unn Apyry xesbeHy agpecy. MonynapHocTt
OBOI HauvHa obaB/barba TProBuHe je jow BuLie nopacna ycneg COVID-19 naHaemuje rae je
dun3nuKka AgncTaHua 6una npenosHarta kao NpeAyc/oB 3a OUyBakse 34paB/ba.

MeRyTM, NMOroZHOCTVM eneKTPOHCKe TProBMHe mnpaheHe Cy HOBMM HauyMHWMa 3a 3/10ynoTpeby
TpagnLMOHanHor noeepera M3Mehy npogasLa M Kynua Koje ce ycrnocTaB/ba Y KynornpozajHoMm
ozHocy. MNpeBapa Moxe 6UTK OpUjeHTMCaHa Kako Ha Kyrue, Tako WU Ha NpojasLe, AOK ce camu
Hanaawn Hajuyewhe cnpoBoge y3 NomMoh NaXHUX MHTepHeT cTpaHuua nu/unu 3noynotpebomM camor
npoueca obaB/bakba TProBUHE.

JIAXKHA UHTEPHET CTPAHULA (PHISHING)

JeAHa of TakTMka 3a npeBapy KOPUCHMKA OJ CTpaHe Hanajauda jecte Kpeumpame
NlaxKHe VHTEepHEeT CTpaHuLe, Koja je KpeupaHa Tako Aa byae LWITO BepPOAOCTOjHMja

KOI'II/Ija NeErmMTMMHeE MHTEPHET rnpodaBHMUE, Ca OCHOBHUM UW/beM Jda Ce K}'IVIjeHTI/I
rnpeBape Tako WTO 61 ocTaBUAN CBOje nnN4YHE N (I)I/IHaHCI/IjCKe noaartke.

[0 naxHe VHTepHeT NpogaBHuLe moryhe je gohn nyTeM 1Mejna, KOju CagpXu ManvLuMO3HU NNHK,
CMC nopyka, 310HaMepHUX peknamMmHKX ornaca, ApyLUTBEHUX MpeXa U TOMe CIMYHO.

Mpenopyka je Aa KOPWCHWK yBeK MpoBepu agpecy WMHTEPHeT MNpoJaBHMLE Koja ce Hanasu y
AlpecHOj NNHUU WHTepHeT npernejava, OAHOCHO browser-a. Hanajaumma je OCHOBHW LW/b
Kpenpare MHTePHEeT CTpaHuLa Koje 1u3rnejajy Kao neruTuMHe CTpaHuLe 1 C Tora je Hekaja Beoma
TeLKO YBUAETU pasfunky, 360r yera je HEOMXOAHO MPBeEHCTBEHO NpoBepuTn URL agpecy vHTepHeT
npojasHuLe.

Kako 6n mocturamM CBoj Uw/b, Hamajaydn HepeTKo Kpewpajy nMoAfOMeHe KOju OrMoHaluajy mnpase
/IOMeHe, a Mocao UM je onakllaH HaulHOM Ha Koju browser-i ckpahyjy URL. Y cneaehem npumepy!
6uhe nNpukasaH HauMH Ha Koju ce kKpempa URL Kao 1M HaUMHW KOjMMa Hamajayu mMory obMaHyTu
KOPUCHUKeE.
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Cauka 1 - HavyuH koHcmpykyuje URL adpece

1ht'cps://www.it-klinika.rs/blog/kako-da-prepoznate-phishing-sajt
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Kpenparem naxHux nogAomMeHa Hanajaum Mory AoBecTn KOpUCHWKe y 3abnyay. Cnegehu npumep
NNyCcTpyje cuTyaumnjy rae nogAoMeHu NpBor 1 ApYror HMUBOA, KOjU Cy NaXHW, ONoHallajy AOMeH ©
AOMEH HajBuLler HMBOAa KOju Cy NerutuMHU. KOpUCHWLM ce lako MOry 3aBapaTtu Ja je y nuTary
NeruTMHa ajpeca, jep ce KOHKPeTHO y OBOM MpuMepy Kopuctu paypal kao mMogAoMeH, a OHO Ha
WTa 3aMcta Tpeba 06paTUTL Maxmy jecTe Ha3MB AOMeHa W AOMeHa HajBuLler HuBoa. Y 0BOM
npumepy nMme goMeHa je yaraneaftab, n y nutary je GULLMHTK €ajT, a He CajT NerMTUMHON CepBuca
PayPal.

P Log in to your PayPal account X -+

& C o paypal.notification.za raneaftab.ir/

Cruka 2 - MNpumep nasicHe URL adpece

NerutumHa agpeca cepsuica Paypal 6y Tpebano ga 6yse npukasaHa y agpecHoj NMMHNjU UHTepHeT
npernezaya Kao Ha NpuMepy NCnoj;

P Login to your PayPal account X =+

& C 8 paypal.com/signin?returnUri=https%3A%2F%2Fwww.paypal.co

Cruka 3 - lpumep necumumHe URL adpece




3/10YNOTPEBA MNNATPOPMU 3A Ol NAWWABAHE

CuTyaumja y KOjoj KOPUCHULW Takohe Mory 61Tty npeBapeHn NpUANKoOM KyrnoBuHe
Ha VHTepHeTy jecTe npuavkoMm kopuwhewa nnatopmy 3a ornallaBawe Koje

omoryhaBajy npyxake yciyra o6jaB/bliBatba Ornaca u kuxose npomouuje y Luby
peanunsauuje npoaaje nav KyrnoBmHe 13 oraaca.

Havme, cBe cy yyecTannje npeBape ycMepeHe Ha orialiMBaye nNpow3sBoAa, KojuMa ce nyTem Heke
o/ annvkauuvja 3a KomyHukauwnjy (Hnp. WhatsApp, Viber) jaB/bajy NnaxHu Kynuum Koju cy HaBOAHO
3aMHTepecoBaHM 3a NPON3BOAE KOje Cy BUAENN Ha HeKOj O4 MHTepHeT niatGopMu 3a ornallaBakse.
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Cruka 4 - Mpumep npenucke Ha anaukayuju Viber

Y Hajehem 6pojy cnydajeBa, NlaxHW Kynaw, rnollasbe NpojaBLy CAUKY Kao AOKa3 Ja je yHanpej
,ynnaTuo” cpecrsa.

HakoH Tora pocTaB/ba MNpoOJaBLy AMHK MNyTeM Heke Of anavkauumja 3a KOMyHMKauujy (Hnp.
WhatsApp, Viber) ca MHCTpyKLMjOM fa NMpogaBal, KIVKHEe Ha JIMHK, Kako by npey3eo cpeAcTBa koja je
NaXxHW Kynaw, ynnaTuo.

JIVHK y mopyumn BoAW Ha NaxKHY MHTEPHET CTPaHMLYy 3a AOCTaBy MOLUW/BbKY, Koja 61 HaKoH npujema
ynnate Tpebano ga omoryhu goctaBy pobe. Ha Toj MHTEpPHET CTpaHuMLM, 04 NPOAaBLa ce 3axTeBa Aa
yHece nogaTke ca nnaTHe kapTtuue (6poj kaptuue n CVV 6poj) kako 61 npozasal, HABOAHO MPUMMO

ynnary.



OHOr MOMeHTa Kaja ce TpaxeHW Mojauyn yHecy Ha NaxHy MHTepHeT CTpaHuly, nLe Koje BpLin
npesapy nojuxe CpeAcTBa ca 6AaHKOBHOI padyHa MpoAaBLA, HAaKOH 4yera npekuaa CBaky BPCTY
KOMYHVKaumje.

36o0r cBera HaBeAeHOr NOTpe6HO je 6UTM 06a3pmB y clyyajy 3axTeBa 3a YHOC nogataka o
nNnaTHOj KapTuuM, jep ce nopaun o NAATHOj KapTULM YHOCE MUCK/bYYMBO Kaja ce BpLUMn
nnahawe, AOK 3a NpujeM ynaaTte oBU NoAaLy HACY HEONXOAHMW.

Mpenopyka HauuoHanHor LEPT-a je ga kopucHMUM obpaTe naXky KOZ MOHyZAa Koje Mory Ao6uTtin
nyTemMm enekTPOHCKe MOoLUTe WM anaukauuja 3a UHCTAHT cnawe nopyka (WhatsApp, Viber n cn.), a
Koje y cebu cagpxe IMHKOBe.

Takohe, HepeTko ce AellaBajy cMTyaumje Aa NpoAasal, Ha MHTepHeT nnatdopmu Aenyje Noy3aaHo
(HNp. 360r BenuKkor 6poja MO3UTMBHMX OLEHa), LUTO MOXe HaBecTM Kynua Aa W3BpLK ynnaTty
yHanpeg, 36or yera je noTpebHO A0ZaTHO 06PaTUTU Maxhy Ha ycioBe naahaka OBUX MHTepHeT
nnatdopmu, jep BehrnHa nogpxasa nnahakwe noysehem kao jeanHu BuA nnahawa. Ha Taj HauuH
KynaL, ce Moxe 3alTUTK jep Npon3eog nnaha y MOMeHTy npey3nMarsa NoLlnbKe.

WTA NPOBEPUTU NPE UHTEPHET
KYNOBUHE?

MposepunTtn SSL cepTnukart

SSL cepTudwukat (eHr. Secure Sockets Layer) omoryhaBa 6e36eHy OHJIajH KOMYHUKaLUMWjy 1 0baB/bake
dUHaHCMjCKNX TpaHcakumja, OAHOCHO, omoryhaBa eHKpuUNTOBaHy (LWMPpPOBaHy) KOMyHMKauWjy
n3mehy cepsepa i browser-a. KopyCHUK MOXe NMpoBepuTn Aa A cajT mma SSL cepTUdUKaT, Tako LUTO
he 06paTUTK Naxmy Aa N ce y OKBUPY aZpecHe NNHKje Hanasm NKOHMLA 3aKk/by4aHor KaTaHua 1 Aa
v URL nnHK noynwse ca HTTPS, ymecto HTTP (choso ,S* o3HauaBa ,secure”).

MpoBeprUTM NOANTUKY NPUBaATHOCTU

MonuTka MpUBATHOCTU je M3jaBa KOjoM je objallkbeH HaunH Ha KOju KOMMaHuja MNpUKyn/ba,
KOPUCTU M 4yBa oOcCeT/bMBe MOAATKE CBOjUX KJ/MjeHaTa. YKOAMKO MOAUTMKA MPUBATHOCTU Huje
[OCTYMHA KOPUCHMKY Ha CajTy Ha KoMe ce 0baB/ba KyrnoBMHA, TO MOXe 6UTK NpBW MokasaTtesm Aa
MOry nocTojaTu 6e3begHOCHM nponyctu. [lopes MNOAUTMKE TMPUBATHOCTU HEOMXOAHO je
aHanu3vpatu ycnose nnahawa, rapaHumje, HaymH BplUeHa 3amMeHe, Mnpernopyke un >xanbe
KOPUCHWKA.

MpoHahu nocnoBHe NoaaTke MHTEPHET NpojaBHULEe

MNpoBepuTK fa N1 MHTEepHeT NPoZaBHKLA Mpy>Xa OCHOBHe MHPopMaLMje Kao WTo cy agpeca, 6poj
TenedoHa 1 nopeckn naeHtTudukaumoHn 6poj (MNB) noj Kojum je mMpogaBHULA perncTtpoBaHa. ¥
cydajy Aa KOPUCHWK MMa Hejoymuua VAW AOAATHUX MNUTawa, npenopyka je fa ce ycrnocTasu
KOHTAKT Ca HTepHeT NPOoAaBHMLIOM NyTeM Mejnia, YeT onumja Uan UPeKTHO nyTem TenedoHa.

O6paTnTV NaXkiby YKOJIMKO je NoHyAa cyBuLle aob6pa aa 61 6una UcTUHUTa

KopucHuum 61 npe KynoBuHe Tpebano Aa UCTpaxe TPXULLTE 1 yropeze LeHy ogpefjeHor xe/beHor
Mpon3BoZa ca LieHama UCTOr NPoV3BOoAa Y APYrMM MHTEePHEeT NpoAaBHMLaMa, jep NoCcToju pasnor 3a

CyMHbY YKO/IVKO je NMoHyAa cyBuLLe fobpa Aa 61 61na UcTmHuTa.



NMpoBepnTU CTake NponsBoAa

ObpaTnTe Naxky Ha CTake NMpomnsBoAa (HOBO, KOpULIAEHO, HEMCNPABHO), Ha AeTa/baH OMuUcC UAn
TexHn4Ke creundurkaymje, Kao 1 Bpeme NCropyke NponsBoa.

NPENOPYKE 3A BE3SBEAHY ENEKTPOHCKY
TPrOBUHY

Mpe KynoBMHe, KOPUCHUK 61 Tpebano Aa OABOjU Mano BpeMeHa 3a UCTPaxMBakse

WHTEPHeT npoZaBHMLA Kako 61 CBOjy KymoBMHY Y4YMHUO LWTO 6e36esHUjoM.
OcHoBHe Npenopyka 3a 6e36eAHKjy OHMajH KyNoBUHY MOTY BUTK:

YHoc nerntumMmHe URL agpece AVPEKTHO y aApecHy JINHNjy UHTepHeT nperneaayva

Mpenopyka je fa ce CajTOBMMAa 3a eNeKTPOHCKY TProBrHYy He MpUCTyrna KJAnMKOM Ha JIMHKOBE KOju
CTVXXY A0 KOPWUCHWMKa MyTeM enekTpoHcke nowTe, CMC nopyka, aniuMkauuvja 3a WMHCTaHT Clake
nopyka (Hnp. WhatsApp, Viber), ppylwiTBeHUX Mpexa U 1., Beh yHOleweM ajpeca AUPEKTHO Yy
aZipecHo nosbe browser-a (HNp. Google Chrome, Mozilla Firefox, Microsoft Edge, Microsoft Internet
Explorer, Opera, Apple Safari nTa.).

Kpeupame KOMNIeKCHUX I03UHKN

MoTpebHO je nMocBeTUTWU ogrosapajyfy naxwy npv M36opy N03MHKE 3a MpUCTYyn cajToBMMa 3a
€N1eKTPOHCKY TProBUHY.

OCHOBHe CMepHMLLe 3a Kperpake CUTYPHUX JI03UHKU CY:

e Kopuwhere HajMawe 9 andaHymMepuUKMX KapakTepa 1 To:
- Manux cnoea (a-z)
- Benukunx cnosa (A-Z)
- bpojesa (0-9)
- 3HakoBa (!@#$%N&*)
e Jlo3nHka He 6y Tpebano fa cajpXu NMYHe nojatke MONyT MMeHa, Npe3nMeHa, HaAnmaka,
AaTyma pofiena, meHa KyRHUX /jbybumaua u c.;
e [pUINKOM Kpenpaksa N03NHKK He b1 Tpebano KOPUCTUTY CeKBeHLLe ca TacTaType (4eo pesa
Ha TacTaTypu Kao LWTOo cy: qwerty, 123456 n cn.);
e 3a CBaku Hanor KOPUCHUK Tpeba fa Kpenpa 3acebHy I03MHKY.

No3nHka Tpeba fa cagpXu CBaky Of MpenopyyeHmx CNOBHUX AN 3HAKOBHUX KapakTepa, Kako 6u
CNIOXKEHOCT f03MHKe 6una wTo Beha umMme 6K ce oTexao HeoBnawheHW MpPUCTYR Hanory
KOPUCHMKA.

npenopyKe TOKOM o6aBJ/bakba KynoBuHe nNpeko MHTepHeT npogaBHuLe

e ObpaTtunTe NaxHy Ha CBe NojejnHaYHe Kopake 1 Nax/bMBO NPOYMTaTX CBe 3axTeBe KOoj/ BaM

ce ynyhyjy NpvanNKoM eneKTPOHCKe TProBUHE;



* Y LWy 3alUTUTE MojaTaka HeOMXOAHO je 6T Nax/bMB y Tene@OHCKM MO3MBMMA Y KOjLIMa
ce 3axTeBajy AMYHM nogauw, N03MHKe U 6pojeBN KpeAUTHUX KapTuua. [penopyka
KOPUCHULMMA jecTe fa CMarbe KOANYMHY nHdopmaumja Koje ce Mory JobuTn o wrMa 1 Ha
Taj HauMH Aa orpaHnye MOryRHOCT HanmagayvMa Aa Harnpase Hanor Ha MMe KOPUCHMKA.

e [poBepuTe fa NN JOCTaB/beH MNPOW3BOJ OAroBapa Kyrn/beHOM W Ja AN je MnakoBake
HeowTeheHo, Npe camor nnahaksa.

e BaXxHO je cayvyBaTu cBe MHPOpPMaLMje O KyNoBMHW Kao LUTO Cy Bayyepu, 6poj Hanora uam
610 KOjy ApPYry VHTepakuujy ca cajtom. OBM nojauy Mory 6uTu of Benukor 3Hauaja
YKO/INKO Ce MojaBu Npobaem.

O6aspuBocT Npuankom Kopuwhewa oTBOpeHOr 6e)XXMYHOr nHTepHeTa (Wi-Fi)

Mpenopyka HauwoHanHor LIEPT-a je ga otBopeHe Wi-Fi Tauke 3a MPUCTYN UHTEpHeTy, Koje cy
AOCTYMHE Ha jaBHWM MeCTVMMa MOonyT pecTopaHa, XoTefa, jaBHOr W rpajckor rnpesosa W C.
KOpPUCHMLM ynoTpeb/baBajy camo 3a cypdoBarbe NHTEPHETOM, AOK je 3@ eIeKTPOHCKY TProBUHY Uan
Apyre ¢prHaHCMjcke TpaHcakLyje noxe/bHO KOPUCTUTU NHTEPHET KOoju HyAe onalheHn onepaTopu
NHTepHeTa 1 MOBUAHKX ycnyra. Takohe Huje npenopyyeHo kopuwhere payyHapa Tpehux mua 3a
M3BpLUaBarbe MAATHUX TpaHcakuuvja, jep HUXoBM ypehajy Mory 6uTM KOMMPOMWUTOBaHU WU
3apaxxeHu.

Pefi0oBHO a)kypupate onepaTMBHOr cuctema n copTaepa

PeZloOBHO axypuparbe onepaTMBHUX cUcTema, codpTBepa M anauMkaumja je 3Ha4yajHO 3a 3alTUTy
ypehaja, nmajyhu y Buay Aa je k1XxoBa rnaBHa CBpxa fa yHanpeze 6e36esHoCHe acnekTe, nonpase
nnv nobosbLuajy copTBEp KOju Ce KOPUCTU Ha ypehajy.

3a 0baB/bakbe e/1eKTPOHCKe TProBrHe, Npernopyy/bmnBO je KOPUCTUTK padyHap Koju 1mMa:
® HCTa/nMpaHe HajHOBMje Bep3uje anankaumja;
* MpuMereHa HajHOBMja axypupaksa/3akpne (patch);
e 1 KOpuUCTU cnegehe CUrypHoOCHe MexaHun3me:
- Antimalware
- Antispam
- Firewall personal

Mopeg Tora, y uumy yHanpehera HMBOA 6e€36eAHOCTY 3a OHMAjH KyMOBKHY, OMLWTa je npernopyka
KopucHMLUMMa fa obesbege jeaHy 3acebHy nnaTHy KapTuuy 3a noTpebe KymnoBMHe Mpeko
WHTepHeTa. Ha Taj Ha4MH KOPUCHULUW OrpaHM4aBajy NMpuUCTyn CpeacTBMMA Koja Cy pacronoxunBa
CaMo Ha TOj M1aTHOj KapTuum 1 oHemoryhaBajy HanagauvmMa Aa npeysmMy CpeAcTBa Koja KOPUCHULN
1IMajy Ha CBOjUM ANHAPCKUM WM BaJlyTHUM pavyyHUMa.

HayuoHanHu LUEPT Peny6auke Cpbuje He npomMosuuwie unu ¢asopusyje 6un0 Koju 00 kopuwheHuUx jasHUX u3gopa, Mehy Kojuma cy u
KomepyujanHu npouszeodu u ycayze. Cee npenopyke, aHaau3e u npedsno3u damu cy y yumky npeeeHyuje u 3awmume 00
6e36e0HOCHUX PU3UKAQ.
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