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EnekTpoHcKa TProeuHa

Kao mMopepaH Bup TproBuHe 3HauyajHO MeCTo e —
nobuja 3axBasbyjyhu norogHocTMMa, Kao LITO cy ot
MOryhHOCT KynoBWHE BENMKMX KOJIMYMHA NpOM3- -
BoAa, 6e3 usnacka u3 kyhe unum ca nocna, y 6uno
Koje aoba aaHa, fnakne 6e3 063upa Ha pagHo Bpe-
Me, 6e3 Yekara y pegoBuma unu y caobpahajHoj
rY)XXBW, @ AOCTaBa NPOM3BOAA BPLIM Ce HA KyhHy
UNnn [pyry Xes/beHy ajpecy.
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MehyTuM, ca pa3sojeM NOrogHOCTU pa3Bujajy
Ce W HauuHu 3noynoTtpebe, na Tako Aonasu fo
nojasa npeBape Kpo3 HacTojakbe fa Ce TpaanuLmuo-
HaNHO NOBEpPEH:E KOje Ce YCNocTaB/ba Y Kynonpo-
[ajHOM ofHoCcy, W3Melly npoaaBua M Kynua UcKo-
PUCTW Y ipyre CBpXe.

[la 6ucTe Hapyunnm XxesbeHu Npou3BoA NoTped-
HO je ia Ce NPBO perucTpyjerte Ha cajTy NpoaasLa,
oaroeapajyhu Ha HU3 nNuTakba Koja ce 0gHOCe Ha
BaLLle NIMYHe U PUHAHCKjCKe NoAaTKe, KOjU CY Haj-
yewhe n LWb NaxHUX NpoaasaLa uam Kynaua. Ha
0Baj HaYMH BaLLM NOAALM NOCTAjY XXEeJbeHU NPOU3-
BOA KOju Hanapay fobuja 6e3 HakHaae, LOK BaLl
[NIaBHM Pasnor ocTae/bakba NofaTaka usocTaje.




Naxxuu Be6 cajT (phishing)

Hanapgauy kpeupa naxHy Beb CTpaHuLy, CIMYHY
OpUrKHany, U NoKyLwaBa Aa NOACTAKHe K/ujeHTe
[1a 0CTaBe CBOje NUYHE U HUHAHCK]CKE nofaTKe.

OBakBa BpCTa KaMnare ce 06MYHO BpLUM NY-
TEM OrfallaBara peknaMHUX NPpoMoLMja Ha nax-
HUM CajTOBMMA Y LWbY NpUKyn/bara Beher 6poja
)KpTaBa 3a WTo Kpahe BpeMme.

YKONNKO KNUjeHT OCTaBW NOAATKE Ha Nax-
Hoj cTpaHuum (nmyne n dunaHcmjcke), Boaehu
ce peknaMHOM NpoMOLKjOM nocTaje XpTea du-
LWUMHT Hanaga 1 He fobuja npon3Bog, nako ra je
nnaTuo.
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Moryhu ucxop

NInyHm 1 dUHAHCHjCKM nopaum fobujenn npu-
JINKOM peructpauuje U TpaHCaKuuje Ha NaXHK
CajT MOry ce 310ynoTpe6uTy.

YKONMKO ce npou3Bof [OCTaBU KIMjEHTY, Haj-
yewhe je:

» NOTNYHO UK AeIMMUYHO owTeheH;

> Ca 3aKalltbereM;

> Ca KapaKTepucTUKama u cneuundukaumjom
APYraunjoM ofi 0YEKNBAHE;

> HEe3aKOHWUTOr MOPeKna;

> CTeyeH KpujyMyapereM uiu Kpahom.




YcnoBu 3a 6e36eaHy TProBuHy

MmajTe Ha yMmy Aa npe KynoBuHe Mopate
06paTMTi NaXHy Ha 6e36e4HOCT N Ha Taj HAUUH
yMatbUTH PU3MK 0f 3/10ynoTpede BaLwmx NUYHUX
U PUHAHCKjCKMX noaaTaKa.

YBek Kopuctute 6e3bepaH padyHap ca
WHCTaNIMPaHUM:

> HajHOBMWjUM Bep3ujaMa nporpama

> cBuM update-ouma/patch-esuma/

ucnpaskama

> N aXypupaHuUM CBUM CUrYPHOCHUM

MexaHU3MuMa:
- Antimalware
- Antispam
- Firewall personal

N3beraBajte kKopuwhewe payyHapa Tpehux
NMua 3a NPUCTYN CajTOBMMA 33 ENEKTPOHCKY
TPrOBUHY jep OBKM pauyyHapu Mory 6utu
KOMMpPOMUTOBAHN UK 3apPaXKeHH.

byoute o06a3puBu npunuMkoM Kopuwhemwa
otBopeHux WiFl wMpexa u u3beraajte
e/1IeKTPOHCKY TProBUHY NPEKO OBUX Mpexa.




Kpenpate 6e3beqHe no3unHKe

byaute onpesHu npu u3bopy no3uHKe Koja he
Ce KOpMCTUTY 3a NPUCTYN CajTOBMMA 3a eNIeKTPOH-

CKY TProBUHY
Kopuctutu: He kopuctutu:
> BuLe KapakTepa, MUHUMYM 9 > CekseHue ca TacTatype (neo pepa Ha
Tactatypu)
> Pasnuuute TMNoBe KapakTepa (Benuka u
Maria C/10Ba, 3HaKOBM MHTEPNYHKLYjE U > Buno Koju nuunu nopatak (ume, npesume,
cnyyajHe 6pojese) roauHa pohetsa)
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[Ipe KynoBuHe

MpoBepute fa NM je MHTEPHET NPoAaBHULA
Ha K0joj KynyjeTe npou3Bof 6e36eaHa, Tako LTO
heTe: aHanu3upat NOAWTUKY NPUBATHOCTW, ra-
paHUMje, 3aMeHe, Npenopyke 1 Xanbe KOpUCHMKa.

YcnocTaBuTe KOHTAKT M MOCTaBUTE [0MaTHA
NuTarba, YKOJIMKO UMaTe Ha pacnonarakwy umejn,
chat unu TenedoHckm 6poj.

MpoBepute Aa M UHTEPHET NPOAABHULA NpY-
Xa uHdopMaumje Kao WTo cy: agpeca, bpoj Tene-
doHa v nopecku uaeHTudukaumonu 6poj (MAUB).

MpoBepute ycnoese KynoBuHe Tako wwTo herte
CMPOBECTH MCTpaXUBakbe TPXULITA W ynopeauTe
LLleHy NpoM3BOAA - MMaTe pasfiora 3a CyMiby ako
je noHyna cysuwe nobpa, na 6u buna uctTuHKTA.

Ay

06paTuTe NaXmy Ha CTake npon3soaa (HoBo,
KopuwwheHo, HeMCNPaBHO), Ha AeTasbaH OMUC UK
TeXHWUYKe cneundukauuje, Kao u Bpeme Mcnopyke
npon3sopa.



Peanu3auuja KynosuHe

Mposepute onuuje nnahata Koje Hyan UHTep-
HeT NpoAaBHMULA U U3abepuTe OHe Koje cMaTpaTe
Hajb6e3beaHujuM.

CauyBajte cBe MH(bOpPMaLMje O KYNOBUHM Kao
LUTO CY Bayyepu, 6poj Hanora unu 6uno Kojy apyry
WHTEepaKuujy ca cajtoM. OBM nogaum mory 6utu oa
BEJIMKOT 3Hayaja YKONNKO Ce nojasu npobnem.

KopucTtute nposepeHe cucteme 3a nnahatbe,
jep nopen ometawa npesape, Mory fia crnpeye
Cnatbe NIMYHNX U GUHAHCMjCKMX MofaTaka Hana-
faynma.
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be3benaH npuctyn

He Kopuctute npeTpaxusay 3a NpoHanaxeme
CajToBa WHTEPHET npoaaBHWLA, Beh npuctynute
cajTy TaKo LTo heTe ynucatu agpecy AUPEKTHO Yy
npeTpaxusav;

YBepuTe ce ia KOPUCTUTE CUTypHe Be3e, Ofi-
HOCHO fia afpeca nouutbe ca https://

Y afpecHoj Tpauu ce nojassbyje LPTeX 3aK/by-
YaHOr KaTaHUa, feTa/bi 0 BE3W U OUTUTANIHM cep-
TMUKAT KOjU Ce KOpUCTM

3aTBOpEH KaTaHal, je HaLpTaH y afpecHoj Tpa-
UM WK NOJbY, KIMKOM Ha KaTaHal, npukasyjy ce
[eTa/bu Be3e M AUruTanHor ceptudukata Koju ce
KOpUCTH

Mopen appecHor nomba (neBo unu aecHo) Ha-
nasu ce o6ojena Kytuja (6ena unu nnasa) ca Ha-

3UBOM [OMEHa CajTa, Kaga nomepare ML WU
K/MKHETE Ha nosbe npukasahe ce feTasbu 0 Be3u
W purutaniu ceptudukat y ynorpebu. AgpecHo
Nnosbe Ce Nnojae/byje Y 3eNeH0j 60ju U y bemy ce
Hanasu HasuB WHCTUTYLMje KOjOj npunaga noka-
uuja.
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[Ipenopyke

0fBojTe BpeMeHa 3a CaBeCHy W NaX/buBy npeTpa-
Iy MHTEPHET NpoAaBHULA, KOPUCTUTE MHTEPHET Mpo-
[laBHULE KOje Beh 3HaTe uiu uMarte ao6pe npenopyke;

Obpatute Naxy Ha CBE NOjefMHAYHE KOpaKe K
NaXK/bWBO NPOYKUTATU CBE 3aXTEBE KOju BaM ce ynyhyjy
NPUINKOM €NEeKTPOHCKE TProBMHE;

Y cnyvajy npobnema noxesbHo je ga ctynute y
KOHTaKT Ca KOMMNAaHWjOM U Ca3HaTe LiTa ce Aecuno.
Ako cTe uMmanu npobnema y KOMyHUKauuju ca cajToM
Tpebano 61 KopucTUTH cajToBe 3a Xanbe, Kao u Mexa-
HW3Me 3a 3alUTUTY NOTpPOLLAYa;

Y uwby 3alTuTe CBOjUX nopataka byaute naxsou-
BM ca TenedOHCKUM NO3MBUMA KOjU 3aXTeBajy NNYHe
nogatke, N03uHKe U bpojeBe KpeauTHUX Kaptuua. MNo-
KyLLajTe ja CMabuTe KONMYUHY MHdOpMaumja Koje ce
MOry o6uTi 0 BaMa U Tako orpaHuuuTe MoryhHocT aa
HEKO HanpaBu HaNor Ha BaLle UMe;

He oaroBapajte Ha nopyke Heno3HaTUX NOLWba-
naua, HapounUTO ako ce 0f Bac Tpaxu bp3a peakuuja.
Takohe, usberasjTe KIUKTabe Ha JIMHKOBE KOje A0-
bujate y nopyum.

MoBpemMeHO npoBepaBajTe CTaTyC HaHKOBHUX pa-
YyHa U KpeanTHUX KapTuLa, YKONNKO BaM Ce CTabe Ha
payyHUMa YYMHU CYMHMBUM 0Max ce obpatute baH-
L Unn onepatepy KpeauTHe KapTuue;

KoopanHupajTe cactaHke caMo Ha jaBHUM MeCTu-
Ma aKo ce AocTaBa 06aBsba IMYHO, UMajTe OrPAHNYEHO
noBepere Yy Kop, 3a npaherse noLuTe, JOK BaM Ce npo-
03B0f, HE 0CTaBW, OLHOCHO 40K HEMa rapaHLmje aa je
NPoOKU3BOA 3a1CTa U NOCNaT;

Mpe oTBapatba NakoBaba NPOBEpPUTE Aa NAKOBaHE
Huje owTeheHo;

MpoBepuTe fa NV NPOU3BOA OATOBapa KyN/bEHOM.







