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YBoa

Y un3BewrTajy Penybnmykor 3aBoga 3a CTaTUCTUKY O ynoTpebtu MHOOPMaLMOHO-KOMYHUKALMOHMX
TexHonoruja y Penybnvum Cpbujn y 2023. rooMHu HaBoaM ce Oa je MHTEPHET, y nocnegra Tpu
MeceLa, kopuctnno 85,4% nuua. C gpyre cTpaHe MHTEPHET je paan Tpaxera nHdopmMaunja y CBpxy
yyerba (ayamo-BM3yesiHM maTtepujani, OHMajH COPTBEP 3a Yy4erse, €NEeKTPOHCKM YLOEeHUUM...)
kopuctuio 25,7% rpahaHa, Aok je 7,6% ncnutaHmka nposepuio 6e36egHoCT BeO CTpaHuLE Ha KOjoj
Cy OCTaBWNN NNMYHe nogaTke. LLta Ham 0BO nokasyje?

Jbyackun dakTop ce Beh ayro cmaTpa KibyudHMM GakTopoM MHPopMaLMoHe 6e30eaHOCTU. 3a fbyade
Ce YeCTo Kaxe [a Cy Hajcabuvja kapyka y naHuy, MehyTum fbyam Cy 3anpaBo nNpBa NMHnja ogbpaHe
on cajéep Hanaga. Of Hawer 3Hakba M BelTuMHa 3aBuUcKn 6e30eqHOCT ypehaja Koje KOpUCTUMO,
opraHusauuje y Kojoj paanMo, aan n Haumje yonuiTe, Uy OBy BPCTY 3HaHa M BELUTMHA je NOTPeBHO
KOHTUHYMPaHO M CTpaTellkun ynaratn. [JJocagalwruy Hanopu ga ce norpeba 3a CTaHUM yYereM
afeKBaTHO pasyMe MMasm Cy OrpaHUYeH pesynTar.

OBO uCTpaxmBarbe MMa 3a UWb pa3Boj edukacHe [obpe npakce u yHanpehewe cajéep
OTNOPHOCTU. Pe3ynTtatn nctpaxmarba he HaMm NokasaTn KakaB NpUCTYN je NpuxBaT/buB 3a rpahaHe
Cpb6uje n kako ce xerbeHa obpa npakca Moxe UMnaemMeHTMpaTn. Hal 3agaTak je ga yHanpeanmo
pasymeBame cajoep KynType 1 heH yTuuaj Ha aurntanmsaumjy Ha HauMoHaTHOM HUBOY.

TpeHyTHM 06pa3oBHM CUCTEM HAC He MpuUNpemMa 3a KOMMIEKCHE gurnTasHe pU3KKe Yy Koje ce
nogpasymeBa ga Tpeba ga ,yckounmo®. Y unby ctBapamsa cajoéep otnopHe Cpbuje HeonxodaH je
XONMUCTUYKM NpUCTyn. McTpaXkmBarbe nokasyje fa je HeonxogHo yHanpeamtn obyxBaT U KBanuTeT
cajoep egykaumje, n yHanpeanT HaumMoHasnHy cajoep Xurujeny.

OBO ucTpaxkmBarbe Tpeba Oa MoKake HMBO 3HaHba, BELUTMHA WM HaBMKa Yy OOHOCY Ha MpBO
ncTpaxknBamse Koje je cnposegeHo 2020. rognHe.

MoTtpeba 3a Meper-eM nHPopmaumuoHe 6e36egHocTU y Cpbuju

360r cBe Behe xerbe KoOpuUCHMKa Aa npuctyne nHdopmaumnjama v gpywtBeHMM Mpexama y 61no
KOje BpemMe M Ha OGUI0 KOM MeCTy, NMPUCTYN MHTEPHETY M CBeorwTa NoBe3aHOCT NocTann cy
HEeN30CTaBHW OO0 Haller CBaKOAHEBHOr XMBoTa. be30eaHOCT KOPUCHMKAE, CBECT U pasyMeBaH-e
NOTEHUMjaTHUX pU3MKa OOOUIM Cy CYLUTMHCKM 3Ha4vaj 3060r CTasiHE M30XEHOCTU C/I0XKEHUM
BpCTamMa cajéep NpeTHM, Kao LWTO Cy Kpaha naeHTUTETa, yueruBarbe, NpUKyn/bare nogaraka o
IMYHOCTU, 3apaXkaBatbe MasiBEPOM MK cajbep Hacube. Y TOM CMUCTTY, BEOMA je BaXXHO PasBUTH
cBecT rpahaHa o 6e36egHOCHMM pU3MUMMa 1 JOCTYNHUM Mepama 3aLutuTe.

HaunoHanHa CrpaTermja pasBoja MHGOpMaLMOHOr ApywTBa U MHOopMaLmoHe 6e36eaHOCTM 3a
nepuog 2021.-2026. rognHe Kao xerbeHe npoMeHe aedunHue namehy ocrtanor gurntanmaoBaHy
jaBHY ynpaBy Koja ebmnkacHO 1 TPAHCMAPEHTHO NpyXa ycnyre rpahaHnmMa v npuespeaun, Kao u
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NHbOpPMaLMOHO 6e36eHO OKPYXEHEe Y KOME MOCTOjU AOBO/baH HMBO CBECTU O PU3MLMMA, anu 1
NpPeaHOCTMMa Koje HOBe TEXHOOMnje NpyXajy rpahaHnma, jaBHoj ynpasu 1 npuspean. Onwt unb
CrpaTteruje je pa3BujeHO MHPOPMALMOHO APYLUTBO M €NeKTPOHCKa ynpaBa y Cy>bu rpahaHa u
npvBpene 1 yHanpeheHa nipopmaumoHa 6e36eaHOCT rpahaHa, jaBHe ynpase 1 npmBpeae.

Ycnoctae/barbe MOOEPHE nerucnatmee M GnaroBpeMeHoO YycknahuBarbe ca nponucuma EY
HEeCYMHMBO yKa3syje [a Haa/1IeXXHO MUHUCTapCTBO HacToju Aa MHbopmMaumoHa 6e36egHOCT nae y
KOpaK ca gurutanmsaumnjom. PerynatopHum okBmp omoryhaBa yCcnocTaB/bakbe MpPexXe pefieBaHTHUX
WHCTUTYUMja HA HAUMOHAIHOM HUBOY, yTBphMBarbe 06aBEe3HUX Mepa 3allTUTe U HUXOBO CTaNIHO
yHanpehere Kpo3 obaBesHe rogvwre npoBepe 6e36egHocTn UKT cuctema on nocebGHor
3Ha4aja. OBaj oksup, nopen VKT cuctema og nocebHOr 3Hauvaja, ykbydyje U MHGOPMaLMOHY
6e36eHOCT rpahaHa, Na ce MoXe 3aK/by4nTh Aa cBeobyxBaTaH NpUCTyn oMoryhaea yHanpehewe
cajéep OTMOPHOCTU U yMarberbe PpU3NKa Of WMHUMAEHaTa, OAHOCHO MOCTM3ambe BULLEr HMBOA
nHdopmaunoHe 6e36eaHOCTH.

JepnaH of HajBaXkHMjUX 3agaTaka 6e36eHOr U CUrypHor MHGOPMaLMOHOr APYLITBA je Aa Npunpemu
rpahaHe ga CBoje caBpeMeHe apyliTBeHe notpebe ycknage ca 6yayhmm MsasoBuma y JIMYHOM U
NpodeCMoOHaNIHOM XNBOTY. T K/by4YHM M3a30BM Cy Be3aHu 3a cBe Behy 3aBMCHOCT 04 AUrUTaIHNX
TexHonornja koja 6w Tpebano ga npatnm yHanpehewe CBeCTM O 3Hadajy WHPopmaumoHe
6e36egHOCTU. Ha Kpeunparse curypHor n 6e36eaHor MHGOpMaUMoHOr ApYLUITBA BEMKM YTMLAE] MMa
/byacku dakTop, Npe cBera 3Hakbe, CBECT U Nepuenuuja pusnka KopucHuka. 36or Tora je notpebHo
0a 3HaMOo BuLLE O cajbep KyNTypu Ha HaALUMOHANTHOM M OpraHn3aumoHoM H1Boy. HaumoHanHn LUEPT
HacToju [da pasBuje HauMoHasHy METPUKY cajdéep Kyntype, koja he omoryhutn noysnaHo
pasymMeBarbe O4HOCa CPMCKOr ApYLUTBa NpeMa Hen3bexHoj Anrntanmsaumju.

OBUM UCTpaxkmBaHbEM HACTOJUMO [Aa YTBPAMMO KpUTUYHE obpacue MnoHalama KOPUCHUKA,
CTaBOBE, HaBWKE, 3Harbe KOPUCHMKA O WHPopmauMoHOoj 6e36edHOCTU, KakBa je noTtpeba u
MOryhHOCT 3a jadarbe CBECTU O MHOOPMALIMOHO] 6e36e4HOCTH, Kao 1 CIMPEMHOCT CPMCKOr ApYyLUTBa
Aa yHanpehyje HaBuke, 3Hambe W BewTuHe. CBpxa UCTpaXuBarba je WAEHTUPUKOBaHE,
npepnararbe 1 cnposohere oaroBapajyhnx mepa 3awTture, y Luby npomoumje 6e36eaHuje cajoep
KyNType KOpUCHuKa. lNopen Tora, HaCToOjUMO Aa npoHahemMo HauyvMHe 3a Kpeuparbe ageKBaTHor
nporpama obyke 3a KOpPUCHUKE UHTepHeTa 'y Cpbunjw.

Lybrbe pasymeBamse cajoep KynType je BeoMa 3HauajHo jep je NoBe3aHO ca HEKMM Of HajBaXXHWjUX
nuTarba pa3sBoja. Cajoep 6e36enaH rpahaHuH je o K/byYHOr 3Ha4aja 3a yCnewuHy aurntanmsaumjy
Ha HauMoHasHOM HMBOY. He camo ga gurutanusaumja omoryhaBa npuBpean 6p3o n edpukacHo
kopuwhere MHbOoPMaAUMOHUX TEXHOMOrMja U nogaTtaka, n omoryhasa rpahaHuma pasnuuute
KOPUCTU gurutanHor goba, Beh npeacraB/ba OCHOB EKOHOMCKOT pa3Boja.
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HauuoHanHa caj6éep Kynrtypa

Opf cBux ocobuHa Koje pas3nukyjy Hauuje, KynTypa je jefaH of HajadoOMWHaHTHUjuUX. HauuoHanHe
KyNType Hac 06/MKyjy KO CMO Kao rpyna M Kako Ce MM Kao MNOjeAnHUM MO3NLMOHNPAaMO Y CBETY.
[pyrum pedrma peyeHo, HaunoHaHa KynTypa je ¢akTop yjeavHaBara Mehy rpafjaHnma n ogHoCu
ce Ha Hawe ay6oKo 3agpykaHe BPEAHOCTU Yy Be3M Ca OHMM LUTO CMAaTpaMoO HOpPMasiHMM HacynpoT
HEHOPMaZTHUM, CUFYPHMM Yy OOHOCY Ha OnacHe, W pauMOHaNHO HAcynpoT MpauMOHaNIHOM.
HaunoHanHa KynTypa HyauM CKyn BPEOHOCTM Ha OCHOBY KOjMX Ce YCrnocTaB/ba KOMMac W
OPWJEHTMP Ha OCHOBY KOra 3HaMo "KakO HeLwTo pagnmo". HaumoHanHa Kyntypa cagpXu cuctem
3ajeQHNYKMX BPeOHOCTN, CK/TOHOCTU, 1 NOHaLLaHba rpyna CTaHOBHULUTBA KOje Ce BEOMA Pas/nKyjy
mMehy agp>kaBama. OBe KynTypHe BpegHOCTM U HOpMe Ce y4e Y paHoj dasm XKMBOTa, U NpeHoce ce
dopmManHo (y LWKOM, Ha pagHOM MECTY, Y CNo60aHO BpeME UTA. ) U HEPOPMaTHO KPO3 NHTEPaKLUNjy
ca npwujaterbuma, poguterbnuma, 6pahom 1 cectpama, poabuHom u gpyruma. Kao pesynrar Tora,
HauMoHaHe KynType cy AyOoKO yKOper-eHe y CBMMa HaMma 1 Tpajy reHepaunjama.

Mnak, HaunoHanHa Kyntypa Huje jedHocTaBaH M NpeLlm3aH rnojam, 1 keeH dopmMar Huje TakaB Ja
"jeaHa BennumMHa ogrosapa cBuMa". HaumoHanHa KynTypa je cactaB/beHa oA BuLle CyOkynTypa 'y
KojuMa dakTopu Kao LITO Cy CTapocT, reorpaduja, MHTepecoBara, 06/1acT Gokyca U rnosa umajy
cBojy ynory. VMHdopmaumoHa 6e30e4HOCT je jeaHa TakBa cybkyntypa. [laHac ce cacBuMM CUMYpHO
Moxe pehu ga je nHbopmaumoHa ©6e36e4HOCT BaXHa 3@ CKOPO CBakora of Hac, cpa3MepHO
CTeneHy gurutanmsauuje gpywTtea y Kome xusumo. [pyrum pednma: CBe Hauuje umajy CBOjy
caj6ep kyntypy. CBM NULLIEMO Ha pavyyHapmma, CKOpPO [a He CKMAamo norneq ca CBOjUX nameTHUX
TenedoHa, Kynyjemo HaM1pHULE 1 rapaepoby NpPeKo NHTEpPHETA, NnahamMo pavyHe UM KOpUCTUMMO
HeKy of eYcnyra jaBHe ynpaBe.

MehyTtum, cajéep KynTypa je 4O caga cMaTpaHa 4e/10M OpraHmM3aunoHe KyaType, Koja je Bug 6pure
3a npepny3eha un nnaycrpuje. Nocneguua Tora je Aa je cajéep KynTypa TpeTnpaHa Kao CpeacTBo 3a
opraHunsaunoHy edmkKacHOCT M ycnex. Minak, opraHm3aumoHa KynTypa ce pas/ivkyje of HauMoHaHe
KYNType Ha HajOCHOBHMjEM HMBOY: HaLMOHasHa KynTypa ce 6aBu 3ajeQHUYKUM BPEAHOCTMMA U
HOpMaMma, AOK Ce opraHM3aumoHa Kyntypa 6aBn 3ajeHUYKOM MPaKCOM.

OpraHmsaumoHa KynTypa 3aCHMBaA CE Ha Pas/MuUTMM YMNyTCTBMMA KOja YMHE OpraHu3aumoHy
Nnpakcy He camMo y CMUCNY CTPY4YHOr ycaBpLuaBarba M OCnocob/baBarba 3aroCNeHnx, anm ce
3acCHMBa 1 Ha HOpMaMa 1 pa3BUjeHOj NPaKCK KOjy 3anocnieHn Tpeba ga cnene. YKONMKO 3anoc/ieHn
He NocTyne y cknagy ca OBMM NPUHUMNUMaA PU3KKYjy rybutak nocna.

OBO CBakako He yMatbyje 3Haudaj opraHmsaumoHe cajoep KynType, Beh ykasyje Ha pasinky y
OLHOCY Ha HaLMOoHasHy cajéep Kyntypy.

Current practices and future needs, Computers & Security Journal

" Uchendu, Nurse, Bada and Furnell. (2021). Developing a cyber security culture:
2 https://www.cert.rs/files/shares/Sajber%20Kultura%20Ratel%20web%20V0.5.6.pdf @




Cajbep kyntypa je BeomMa KOMM/eKCHa o61acT O KOjoj Ce HedoBO/bHO 3Ha. 360r HegOBO/bLHON
no3HaBaHba Cajoep Ky/Type BEOMaA je C/IOKEHO MAEHTUDUKOBaHEe CBUX MHAMKATOPA KOjU UMajy
yTunuaja Ha oBy o6nacT. [a nn ctapocT nma ytmuaja? BennunHa npegyseha nnav opranmsaumje? Mnum
BpCTa AeNaTHOCTM MMa 3Ha4vajaH yTuuaj?

3a notpebe OBOr UCTpaXkmBarba KOPULINEHW Cy MHOMKATOPWU U3 HOPBELLKON MoAesnia Koje CMO
MoandumkoBanm y cknagy ca Hawumm notpebama. VcTpaxkvBame je CnpoBeAEHO Ha OnwToj
nonynaumju rpahanHa, a Noy3gaHoCT MHAMKATOPA je 3aCHOBaHa Ha TOMe [a CBW jeHaKo pasymejy
nuTarba 1 Aa je 3Ha4YeHe NnojMoBa KopuwheHux y ogroBopvMa 3a CBe jegHako. MHamnkaTopu cy
noysgaHu 1 3a kopuwherbe y pasnnuntum cektopuma nnm npegysehmma. Mako obrmaH, oBaj cet
NHOMKATOpa je cTaHgapav3oBaH M oMoryhuhe HaMm ga KpeupamMoO OCHOBe cajbéep Kyatype u
n3BpLLMMO rnopehere mehy cekTopmma, Nnpegysehmnma u rpynama nonynauumje.

KBaHTUTATMBHO MCTpaXunBaH-e CNpoBena je areHumja Smart+ Research?, nctpaxuBaykomM TEXHUKOM
CAWI (Computer Aided Web Interviewing) ca umrbem fa ce ucnuta HaumoHasHa cajéep Kyntypa 'y
Cp6buijn, WITO NogpasyMeBa NpoLeHBatbe CTaBOBa, 3HaHba, HaBWKa M NoHallaHba rpahaHa Cpbuje
y Be3u ca KopuwhereM padyHapa, MOOUIHUX ypehaja n nHTepHeTa. Y cknagy ca TuMm, Ui/b HaM je
Aa rnpoydyaBaMO W aHasM3npaMo OBE COUMO-TEXHUYKE €/IeEMEHTE U WUCTPaxXuMo CBECT O
NHPOPMaLMOHO] 6€36e4HOCTN CPMCKNX KOPUCHMKA NHTEPHETA.

MNMutarba M3 yNUTHMKA Ce OOHOCE Ha ye 061acTU MHTepecoBaHba M MPYyXKajy K/bydHe Mno4veTHe
nokasaTesbe HeOMnxoA4He 3a farby eBanyauujy.

NMutartba n ucTpaxusama

OBO UCTpaxnBarbe POKyCHpa Ce Ha HauMoHa Hy cajoep KylTypy U HoeH yTULaj Ha aurntannsaumjy
jaBHOr 1 NpuBaTHOT cekTopa. Y ToM cmuciy dopmynmcaHa cy cnegeha nutarba:

- LUTa kapakTtepuLue cajéep kyntypy y Cpbunju?

«  Konwuku je ytnuaj egykaumje o nHpopmaumoHoj 6e36egHOCTM Ha NoHaLLaHe Un CBECT CBUX
rpahaHa Cpbnje?

« Kako ce rpahaHn ogHoCe 1 Kako pearyjy Ha cajéep puamnke?

« Konwuku je cteneH ogroBOpHOCTM NojeamHaua 3a 6e36eqHOCT cajoep npocTopa?

*AreHunja Smart* Research




[Ha 6ucmo WTo jeaHOCTaBHUWje NpuKasanu pesyntate UCTpaXmnBamba OAroBOPE Ha MuTarkba CMO
KOHUMMMPAAnN KPOo3 YeTupu nornae/ba:

« HauywmorHanHa cajéep kynrtypa y Cpbuju
« KomneteHywvje, 3HaH-€ U yyeH-e
- [lepuenuyuja nim cXBaTaH-€ PUINKA

«  Mogenu noHawarka

MNMpoueHa 3HaHa

HoBuHa y ogHocy Ha uctpaxmBame 3 2020.roguHe je npoueHa 3Harba O MHOOPMaLMOHO]
6e36eaHOCTM M TECT NMpeno3HaBarba GULLIMHIA KOjU CY MCMIUTAHULW peLLaBasni.

Ha ocHoBY nuTamba 13 ncTpaxmnBarba pa3BUjeH je ceT HAMKaTopa, NuTarba, Koja Mory aa obesbene
peneBaHTHE NodaTke, aAeKBaTHE 3a [Ja/by aHanmay.

Oemorpadcka cTpykTypa

VcTpaxnBamse je cnpoBefeHO Ha HaUMOHANHO penpes3eHTaTMBHOM Y30PKy 3@ OHMajH nonynauujy
npema nony, yspacty (18-54 roa.) n permoHy y Kojem xuBe, OK ce apyre gemorpadcke Bapuvjabne
Kao LUTO Cy pafHu CTaTyC Uav obpa3oBarbe y31MMajy no ciyyajy.

PenpeseHTatvBHu y3opak of 1250 ucnutaHuka rapaHTyje MUHUMANHy CTaTUCTUYKY FPELLKY Of
+2.7% Ha nHTepBany noysgaHoctn of 95%, 0OQHOCHO MakCUMasHy CTaTUCTUUKY FpeLlky +6.2% Ha
NMHTEepBany noysgaHocTn of 95% 3a HajMarby jeanHuLy y30pKa (HajcTapuja ctTapocHa rpyna — 45-54
rogvHa).

non

Y3PACT

PETMOH
= 15-24 Beorpag, - 29,7

= 25-34 Bojsoauka - 255

51,9 48,1
| | | ] = 35-44 3ananHa Cp6uja ca LUymaaujom - 25,8
II 45-55 Wecrouna v lywea Cpuja - 19,0
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HauuoHanHa caj6éep kyntypa y Cp6uju

CBe KynType ycnocTtaB/bajy pPaBHOTEXY M3Mehy nojeguHayHOr M KONEKTUMBHON, MOjeaAnHavYHor
3aK/byymBaHba M CXBaTamba, U KONTEKTUBHUX HOPMU 1 cTaHdapaa. My 3anpaBo HUCMO Y MOTIYHOCTU
camMo nojeanHuM, ann HACMO caMo HM eo Beher konekTnaa. KoHumnmnparse cajéep kyntype ynyhyje
Ha daKTope KOoju He caMO Aa YnHe cajoep KynTypy Kao uenunHy, Beh ynyhyje u Ha BaxHe gnneme n
n3a3oBe cajbep KyIType KOju CY HeHWN FPaamBHU €NTIEMEHTMU.

Vmajyhu cBe 0BO y BUAY, M3OBOjEHO je 8 BaXXHUX NokasaTesba Ccajoéep Ky/lType OHAKO Kako UX MU
BUOMMO. To cy:

1. Konektususam

Kyntype cy no gedunHULMjN KONEKTUBHE YMHE X W pa3BUjajy MNOjeaAnHUM, anv N HUXOBOM PasBojy U
obnvkoBamy Kyntypa gonpuHocu. Kyntype ykasyjy Ha KapakTepuctmke oapeheHnx rpyna sbyau,
Kao LUTO Cy HbMXOBE CouujaniHe HaBuUKe, CTaBOBW, BPEAHOCTU U MPUOPUTETH, N 3axTeBajy ogpeheHy
connpapHocT Mehy uraHoBMMa rpyne wan 3ajegHuue. To 3HauM fda je 3a Tpajarbe M orncraHak
KynTypama HeonxoAHa /10ja/IHOCT WU connpgapHocT Mehy nojeanHumma. lNojeanHum ce Mopajy camu
NoeHTMPUKOBaTM Kao AeO0 rpyne, OOMPUHOCUTU 1 NPUAPXKABATA Ce EKCM/TULUMUTHUX U UMITMUUTHUX
HOPMM MOHaLLaH-a.




KonekTtnemnsam He 3Haum 65IMCKOCT Beh 3HaUM Aa nojeamnHal, 3Ha CBOje MeCTo y APYLUTBY.
M3oBajatbeM KOMEKTMBM3MA >XEIMMO [a YKaXeMo Ha OoOHOC MojeduMHua npemMa KOMEeKTUBY.
Mpunukom yTBphHMBarba OBOI 0gHOCA yKa3yjeMo Ha ABe Teme: NpBo, y KOM CTeneHy nojeanHum
Buae cebe (ako yonwTe Bnae) kao aeo Beher "Cajoep konektnea". I gpyro, aa nvm nojeanHayHo
noHalarbe 06/IMKOBaHO KOMTEKTUBHUM HOpMama M NoHaLlaHEM.

Konektueusam

»1pebano 6u ga 6yae Mmoryhe octatv aHOHUMAH Ha UHTEpPHeTY"
T2B% Mpocex

2023. 271 26,1 35,5 61.6 3.82
2020. 22,2 25,9 40,0 65.9 3.90

W 1- HunMano ce He cnaxem W2 3 m4 E5-YnornyHocTu ce cnaxem

+MHTepHeT Hehe Butn 6eabegHunjun ako je Mmoj pauyHap/tenedoH
Geabegan”

2023. 23U 27,0 30,9 34,1 65.0  3.89
2020. ERs) 26,2 27.1 37,7 64.8 3.90

BehuHa uHTepHeT nonynaumje Cpbuje (62%) cmatpa ga 6u Tpebano ga 6yge moryhe ocrtatu
aHOHMMaH Ha MHTEpPHETY, AoK caMo 11% cmaTpa ga aHOHMMHOCT He 6u Tpebano ga 6yae moryha,
Ceera TpehurHa ocoba npuxeBaTa fa HeHe aKTMBHOCTM Oyay HagrneaaHe YKoImko 61 To 4ONPUHENo
6e36e4HOCTN Ha MHTepHeTy. JlIuuHa 6e36eAHOCT ce U aarbe He AoBoau y Be3y ca 6e36eaHowhy
Apyrux - aee TpehnHe ucnuTaHMx cMaTpa Aa UHTepHeT Hehe 6uTK 6e36edHujuU YaK U ako je
HUXOB pavyHap/TenedoH 6e36eaaH.

2. YnpaB/baHe U KOHTpona

Y OOHOCY Ha KOMEKTUBM3aM, YyrpaB/bame j& KONEKTUBHU MojaM KOjU Ce OOHOCK Ha MnuTaHa
ypeherba 1 perynucarba kKonektmea. [dakne, nutarbe ynpaeB/bakba OAHOCU Ce Ha CTaBoOBe
KOPUCHMKA O yrnpaB/bakby U KOHTPO/IM MHGOPMaLMOHO-KOMYHMKaUMoHKX TexHonoruja (MKT). Osae
je BeoMma BaxkHO nNuTarbe Haasopa: Ko je ogrosBopaH 3a ogpehuBarbe npuxsatmbuBe ynotpebe
WKT-a roe 6m ce Te upBeHe MHNje Mopasie NOBaYnMTN N KaKo UX ce rpahaHn npuapxkaBajy?

NocTtaB/barbeM NUTamsa yrnpas/bakba, XEIMMO Aa CKPeHEMO NaXHsy Ha TO KO je OAroBopaH 3a Hally
CUFYPHOCT Ha MpexXu. Y KOHTeKCTy 6e36e[HOCTW, YBEK MOCTOjU MUTarbe Kako YCroCTaBuUTH
paBHOTEXY M3Mehy nHanBMAOyanHe cnoboe u KONeKTMBHeE curypHoctu. "Ceu" xene cnoboay u
"cBn" nctoBpeMeHo xerne ga 6yay 6e36enHu. Koju HUBO Hag30pa je NpuxBaT/bMB Kada je y nutakby
nojeguHayHa cmrypHocT? Kako noctnhu oBaj 6anaHc cajéep Kyntypu?

)




CPE-LIEPT

Ynpage/bate U KOHTpona

»[lpuxsatam na Moje oHnajH akTMeHOCTK Byay HaarnegaHe ako Me To
unHK 6e36eaHUjUM Ha MHTepHeTy"

T2B%
2023. 18,3 16,8 30,6 34.2 2.94

B 1-HumanoceHecnaxeM B2 W3 H4 E5-YNOTNYHOCTU Ce cnaxeMm

»Cajbep akTMBUCTU UMajy 3HauajHy ynory y 6op6u npoTtue cajbep
KpuMuHana v cajbep patosa“

2023. SEEE-AY 421 29,3 15,4 446  3.43

2020. Rind 44,6 41.9  3.40

~KpuMmuHanucTuuke cnyx6e he My noMmohu ykonuko 6ynem xpTea cajbep

KpuMuHana“

Y opHocy Ha nopatke u3 2020. rogvHe, yoyaBa Ce nopacT OHUX Koju Bepyjy Aa he wum
KPUMMHANNCTUYKe cnyxoe nomohn ako 6yay XpTBe cajéep KpMMUHaMa 1 NpUCyTaH je 3a HUjaHcy
NO3UTMBHMjK CTaB O HaAreAamy OHNajH akTMBHOCTK. OBaj CTaB je n3paXkeHmju kog 0coba ca HUXUM
3HaHEM 0 cajbep 6e36egHOCTW.

3. MNoBeperse

lNoBeperbe je KaMeH Temerbal, CBMX OOPXMBUX AeMOKpaTtuja. [JeMokpaTtvja ce 3acHMBa Ha HU3Yy
pasnmuntux obnvka noBeperba: Mehy rpahaHuma, rpahaHa v Bnage, wm3Mehy BAaguHUX
WMHCTUTYLMja, Pa3nunTix o61acTm Noc/10Bakba, 3anoc/IeHNX U nocnoaasua, uta. Jpyrum peyunma,
noBepere je Npenyc/ioB 3a €KOHOMCKO Gnaroctarbe, CTabUIHOCT M pacT CBake OEMOKpPATCKe
apxase. NoBeperse je y ob6nactm nHdopmaumoHe 6e36egHOCTM O BENMKOT 3Ha4aja, C 063MpoM Aa
je cBe Behu cTeneH HaunoHaIHOr pacTa Be3aH 3a Aurntanusauujy.

JaBHOj ynpaBu je 3a epurKacHO M BpLUEHE BIacTM y CKady Cca 3aKOHOM, Kao W ofpykaBambe
CcTabunHOCTN, Nopep yTBphHeHe HaaNEXHOCTU HEOMNXOAHO 1 NoBeperse rpahaHa. To nogpasymena
[a ce Bnact1Ma faje Haf/1IeXXHOCT Kako 3a CrpoBoherHse NONTUKA ca KojuMa ce rpahaHn He cnaxy,
TaKo 1 Kaga CnpoBoae NOMUTUKE Koje cy rpahjaHMMa HernosHaTte uiam HoBe.

Mpouec aurmtanmsaumje CKOpo NOAjeAHaKO 3aBMCU U Of pParbMBOCTU M noBepera. Cam npouec
NOACTMYY BNacCTu y CKOPO CBMM ApXaBama, a y3umajyhu y 063mp TPEHYTHW pa3Boj TEXHOMOI1ja
npouec aurntannsaumje Hawer gpyLuTea je HemsbexxaH.
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I’paF]aHM ce noacTnyy ga Kopmucrte HoBe TEXHO/IOLLKe asaTte, a/in ce MCTOBpPeEMEHO U ynyhyjy na nx
KOPUCTE KPO3 pas/inyute eYCnyre.

YnyhvBame rpahaHa pa ycnyre ynpaBe KOPUCTE €e/IEKTPOHCKUM MNyTEM CBaKako CMambyje
nanuponornjy M Kopuctu OupoKpaTuju, anu npeTnocTaB/ba MOBEpewe Of CTpaHe rpahaHa.
EnekTpoHcke ycnyre Mmopajy 6utn 6e36egHe, jep 61 KoMrnpoMuToBarbe 6€36e4HOCTM YyTULAAo Ha
rpahaHe Ha HaunH ga Hehe nocehmBaTn MHTEPHET CTpaHWLEe U KOPUCTUTU eYcnyre, OAHOCHO
n3rybuTn noBepem-e y yrnpasy.

HeonxogHu TMNOBK MOBepeHa Ce HapoOuUTO Orfedajy y NpuMepy enekTpoHCKe TProBUHE, Koja
nocTaje CBe y4yecTanmju HaumH TproBuHe. Kaga KynyjeMo Mpeko MHTepHeTa OCTaB/baMO Halle
nofatke Kao LITO Cy Nofaun O KPeaMTHOj KapTuuu, Kao W gpyre /iM4yHe nogaTtke, a npu tome
BEpyjeMO fa ce HalnM nogaumma naxxrbmeo pykyje. Mnak, noctano je jacHo aa Google, Apple kao
n BehnHa Opyrnx KOMMaHuWja OBe MoAaTKe KOPUCTE Kako O6um npodununcann CBOje KOPUCHUKE.
MNpodunmncarbe ce KOPUCTM KAao MapPKETUMHLLKM anaT 3a UWbaHO orfawlaBarbe M nnacvpame
npomnssoda komnaHuja. OBO casHarkbe HaM Hamehe nutarbe ga N he KyrnoBuHa Khbure npeko
AmaszoHa [oBeCTM [0 nfiacuparba Halmx nogartaka ApyrMM KoMnaHujama koje he Hac ogpeantu
Kao Ln/baHor Kymnua 1 pekiamMmpaTii Ham HMxoBe Npon3Boae?

LinbaHo ornawaBarbe je gpyra crpaHa HoBuuha gururanusauuvje m rnosepersa. UubaHo
ornallaBarbe 3a MHOre npeacraB/ba KpLeH-e MOBEpPEHa, Koje 3a pe3ynTaT Mma casHarbe a
WHTEPHET CTpaHuLe NnogaTke Koje CMO NMpMMOpaHu Aa OCTaBUMO KOPUCTE 3apaj CTuuaHa 4oouTu.
To poBoan [O HepocTaTka NoBeperba, M NPEeAcTaB/ba  MNOTEHUMjanHy npeThy npouecy
avrutanusauuje.

Moeepeme

~CurypaH cam ga ap>xasa Moxe fa cadyea 6e3begHocT Mojux nogataka®

2023. 234 2 26,2 18,9 9,9 28.9 2.70

2020. 27.5 19,6 28,2 13,2 AWE 246  2.61

plirs
~

H1-HumanoceHecnaxem B2 B3 H4 m5-Y NOTNYHOCTK CE€ Cnaxem
Konuko je puanuna ynotpeba e-Ynpage?

2023. 18,2

®
N

34,4 14,4 Rl 21.2 2.65

N
N

2020. 14,3 41,2 PR 218 2.79

2]

Konuko je puanuna ynotpeba onnaju 6aHkapctea?

2023. K 19,0 37,0 ‘ 34.6 3.1

2020. REX] 21,3 34,2 19,4 12,9

32.3 2,99




Huje 6uno Behmnx NpomMeHa y nHaMkatopruma noBepersa y 0OHOCY Ha ucTpaxkuBame n3 2020.
roanHe.

4. CxBaTarbe pUsmKa

KoMneTteHuuje, yuerbe 1 pu3nK Cy YBPCTO MoBe3aHW. Ha npumep, CTyamje Cy nokasane nopact
TaKO3BaHOr ,,PM3NYHOI NoHawara“ Mehy nojeanHuMma Koju MMajy BUCOK HUMBO CTPYYHOCTU MK
BelTMHe onaxara. OTyaa je BepoBaTHMje Aa he rbyam Koju nmajy ogpeheHo 3Harbe 1 BELUTUHE Y
obnactn nHpopmaumoHe 6e36eAHOCTN NPELEHUTMN Aa Cy CNOCOOHM Aa KOHTPONULY NPEeTHY U Aa
MOry Nnpey3eTun BuLLe pusnka*.

Y cryamju Kathryn Parsons, Agata McCormac, Marcus Butavicius v Lael Ferguson n3 ayctpanmjcke
opraHmsauuje 3a oabpaHy, HayKy W TEXHOMNOIUjy PU3NK Ce WUCTUYE Kao KibydHn GakTop Yy
dopmuparby noHawawa. Ctygvja je ytBpavMna fa nojeavHuM MMajy HepeanHu ontumMmsam wm
CMaTpajy Aa MMajy pu3rK Nog KOHTPOIOM “ YCTaHOB/bEHO je Aa YKO/IMKO nojednHal, cMaTtpa Aa nma
non KOHTPO/IOM aKTUBHOCTU KOje npeay3vMa Ha IMYHOM padyHapy, oHAa je 6e36e4HOCHU pPU3KK
Mambn. Crora, nojeguHuM noTuemyjy WaHcy ga he HenowToBakbe 6e36eAHOCHMX MOoNUTUKa
[OBECTM 0 030M/bHUX nocneamua. To 3Hauu ga je BepoBaTHMje aa he ce nojeanHun oanyymTin Ha
PU3NYHO NOHaLLaHEe ",

CxeaTamwe PU3NKa

,.ManaxeM ce puamummMma Kaga caMm Ha HHTEpHeTy"
T2B% [MMpocex

2023. G4 323 29,0 19,6 48.6  3.43

2020. R 30,2 26,3 23,8 50.1 3.47

W 1- HumanoceHe cnaxeMm M2 w3 M4 E 5 - Y NOTNYHOCTH Ce CNaXXeMm

~o6po cam obagewrTen/a o online npeTama“

2023. FWiEE N 1.3 32,6 20,1 52.6 3.52

|

2020. BEYSE 32,0 30,5 P2l 52.6 3.54

CKOpO CBaku Apyrv KOPUCHWK CMaTpa Aa ce nsnaxe pusnunMa Kaga je Ha MHTEPHETY, a CBaku NeTm
ce y3gpkaBa of Kopuwhera oHnajH ycnyra 36or npetkn. Hewto Buwe og nonosuHe (53%)
nHTepHeT nonynauuje y Cpbuju caonwitaBa Aa je 4o06po obaBeLUTEHO O OHMajH NpeTHama, oK 15%
cmaTpa fa To Huje cniy4aj. Hu y nHankatopmma cxBaTarba pu3nka Huje 6uno Behux npoMeHa y
OAHOCY Ha uctpaxmsame 13 2020. rognHe.

“4Parsons, McCormac et al. (2010). Human Factors and Information Security: Individual,
Culture and Security Environment

SKreuter, MW.,, & Strecher, V. (1995). Changing inaccurate perceptions of health risk:
Results from a randomised trial. Health Psychology, 14, 55-63
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5. TexHONOLWKK ONTMMU3aM U gUruTanusaumja

Odunrntannsaumja He caMo fa NoACTUYE MOC/I0BHO OKPYXXeHse fa naMeTHO Kopucte nHpopmaumoHe
TEXHOMOrmje n nogatke, Beh n o6esbehyje KOpUCT KOjy rpahaHn nmajy og aurutasHor passoja, u
OOMPUHOCK EKOHOMCKOM pacTy. YnkseHnua je ga je gurntanvsaumja jedaH o4 cermeHaTa pasBoja
OPYLITBA, anu je Halla TeHAEeHUMja 4a CKPeHEMO NaXkHby Ha cTaB rpahaHa npema oBOj APYLUTBEHO]
TeHaeHunju. pyrum peunma: Balwl ctaB npema gurntanmsaumjy ytmye Ha TO Kako Cce OgHOoCcUTe
npema TtexHonornju. besbenaH cajbep rpahaHuH je Hajgehun ycnex HaumoHanHe gurmtanusaumje.
HenoBeperse y gurutasnHe ycayre u cTpax o4 cajoep KpMmuHaia Cy HEKM O M3a30Ba Ca Kojuma ce
/bydn cyodaBajy y npouecy aurntannsaumje. Ctora, MoOpamMo pasyMeTu AMHaMUKy pasBoja cajoep
KYNType, OAHOCHO HAYWH Ha KOjU yTUYe Ha Aurntanusauujy y KoMnaHuvjama, CeKTopumMa M Ha
HaLUWOHA/THOM HUBOY.

TexHONOLWKM ONTUMU3AM U p.urwranusau.uja

»Ja cam 3a ynotpeby HoBux TexHonoruja“
T2B% [pocex

2023. d 21,4 35,8 37,8 73.6 4.05

2020. d 17,8 aS 46,6 78.1 4.19

B 1-HuMmanoceHecnaxeMm M2 m3 M4 E5-Y NOTNYHOCTU CE CNa>eMm

CraB npema ynotpebu HOBWUX TEXHOMOMMja je M Aa/be OOMWUHAHTHO MO3UTMBAH, anun je HewTo
HeraTMBHWjU Hero npe Tpu rognHe. [Jo 6naror cCMameHa je AoLWo 1y Norneay MHTepecoBama 3a
nHOPMaLMOHe TEXHONOTUje.

6. KomneTeHTHOCT

pahaHu cy 3a ckopo cBe ycnyre ycmepenu aa kopucte UKT 6e3 o63upa ga v UM TO YMHU
3a40BO/bCTBO UMW He, o coumjaniHux ycayra u nnahama nopesa A0 KOMyHMKauuvje U gerberba
dotorpaduja. OBo nogpasymeBa fa rpahaHu MOpajy pa3BuUTU CET AUMUTaANHUX BELUTMHA KOoje UX
UMHM CcnocoBHMM fa 6yay oeo mogepHor gpywrTtsa. pahaHn Cpbuje Mopajy pas3BuUTUM OCHOBHE
anrntanHe BewTtuHe. lMuTarbe je: [oe n Kako ce CcTuyy oBe BelTnHe? MNapagokce je wto BehuHa
3emMarba ,rypa“ cBoje rpahaHe ga KOpUCTE UHTEPHET, OOK pPa3Boj HalMX ApyLuTaBa 3aBUCKU Of
cBeobyxBaTHOI NpoLeca gurntanmsaumje. Vinak, OCHOBHM CET AUrUTaNHUX BELUTUHA Ce BP0 PETKO
yun y LLKOaMa, Na ce 4O Hbera 4oNasun yrnaBHOM Kpo3 HedopMasiHO 06pa3oBaHsE.

)
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CPB-LUEPT
KoMmnereHTHOCT
CamonpoueHa 3Hawba 13 MHGopMaLUMoHe TeEXHNOoTnje
T2B% MMpocex
2023. X 37,4 31,4 (N 46.0 3.37
2020. Wi 35,6 32,9 19,1 52.0 3.54
CamonpoueHa 3Hara U3 uHpopmaymoHe 6eabegHocTu
2023. p:Wi 13,6 40,3 25,9 RN 369  3.16
2020. EX kW 43,4 25,5 AR 37.3 3.24

m1-HumanoceHecnaxeM B2 3 M4 B5-Y NOoTNYHOCTWU Ce Cna>xem

~J1ob6po cam o6agelwwsTeH/a 0 oHNajH NpeTkama“
T2B% TMMpocex

2023. INEEEW a3 32,6 20,1 52.6 3.52
2020. BRGS0 32,0 30,5 222 52.6 3.54

»3HaM Wwra je uHdopmMaumoHa 6e3begHocT”

2023. 286 34,7 22,6 573 3.61
2020. m 28,2 32,1 26,1 582  3.67

Kaga npouetrbyjy €Boje 3Harbe M3 MHGOPMAUMOHMX TEXHOMOrmja n nHpopmaumoHe 6e36egHOCTH
Hajuewhe cebu paajy oueHy 3 (Ha ckanu 1-5). CBoje 3Harbe U3 MHPOpMauMoHe 6e36eaHOCTU
NPOoLEHYjY Kao NoLmje Hero 3Harbe 13 MHGOopPMaLMOHUX TEXHONOrMja. Bulle og nonoBmnHe cmaTpa
[a 3Ha wWra je nHpopmMaumoHa 6e36eaHocT (58%), Aok 13% cmaTtpa ga He 3Ha WTa je nHdopmaumoHa
6e36eaHoCT.

Pe3yntatn nctpaxunBamba Cy HeLWTO /TIOLWMjKN Y OAHOCY Ha ucTpaxkmeamse 13 2020. rognHe.

7. NHTepecoBama

Y [OpywTtBy Koje ce CBe BULWE AUrnTanusyje MOXe Ce 3ak/byyuuTn fa rpahaHu koju cy
3anHTepecoBaHn 3a kopuwherse WKT uMajy npegHoOCT y ogHOCy Ha rpahaHe kojuma oBO
NHTepecoBarbe HepocTtaje. MIHTepecoBarba OONKMKYjy Halle CTaBOBe, BELUTUHE W 3Harbe, Kpyr
capagHuKa, Kao N Kpyr OHUX of Kojux ydmmo. VIHTepecoBawse pa3Buja CBECT, Pago3HaNoCT U
npeacTa.s/ba OCHOB Y yvery. OBO BOAM A0 NUTamsa Aa /i /byam 3anHTepecoBaHu 3a VKT 6pxe yue
O[1 OHMX KOjMa HeoCTaje TaKBO MHTEPECOBaH-E.

()
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YnHm ce pa ynpaBo 360r Tora WHTepecoBarbe MOXe 6utn  ognydyjyhe y Avrntanns3oBaHOM
apywTsy. [lo 6naror cMaweH,a je OOW/0 Wy Nornegy MHTepecoBarba 3a WMHbopmaumoHe
TexHonoruje.

MuTepecoBamwa

Konwuko Bac 3aHnmMajy uHdopMaunoHe TexHonoruje?
T2B% [lMpocex

2023. 31,8 30,9 21,6 | 525  3.53
2020. 24,2 33,3 28,7 | 620 3.72

Konuko Bac 3aHuma uHdopmaumoHa 6eabegHoct?

2023. va LEE = T 0,0 9,7 I49_7 3.45

W
-

2020. BXg 31,2 31,3 21,1 I52.4 3.52

m1- Humanoce Hecnaxem M2 W3 M4 H5-Y NOTNYHOCTU CE cnaxXeMm

8. NoHawamwe

BehuHa ctyamja o cajoep KynTypu je ycMmepeHa Ha noHawame. OBo He Tpeba ga vyaum jep Hawm
MOCTYMNUN HUCY CaMO Hajlakwy 3a Meperse Beh MMajy KOHKpeTaH yTuuaj Ha MHbOopMauMOHY
6e36eaHOCT 1 gurutannsaumjy gpyLwtsea. Y nHdopmaumoHoj 6e36eaHoCT NocToje ogpeheHe BpcTe
noHawara Koja ce oxpabpyjy, AOK ce Ha gpyre rpahaHm ynosopasajy. HagnexHu opraHu u
eKCrnepTu fajy caBeTe KOoju NpenctaB/bajy CTaHaapa noHawana rpahaHa. Mehytum, 6p3n pasBoj
TEXHO/OMMje BOAW Ka TOME fa ce U cTaHaapa ,Hajborba npakca“ 6p30 Merba, Te Aa je HeonxoaaH
CTanaH pa3Boj BelTMHA M caBeTa. JegHa obyka UM KypcC HUje OOBO/baH, jep ce je4HOM CTeYeHOo
3HaHbe Yy nojeaMHum obnactuma Bpao 6p3o cmatpa npesasuhjeHnM. KOHTUHYMpaHO M NNaHCKO
yHanpehuBare CcTaHAapaa NoHallarba je NpecyaHo 3a pa3Boj MHGopmaumoHe 6e36e4HOCTH.
Mnak nocTtoje noHalwarba Ha Koje yBeK rnoactuyemMo rpahaHe: He Jenvtu CBOoje J103UHKe ca
OPYrMMa; Kpeuparbe pe3epBHUX KOoMuja CBOjUX Mnogataka W pPedoBHO axypupawe codTBepa.
lpahaHu ce nNoacTuyy Ha OBe Kopake Kako 6u ce ymamuim 6e36eqHOCHU pu3num of ryouTka
MHpopMaLMja nnn cMakbnT MOryRHOCT MaHunynauunje nHdopmMaumnjama, 0gHOCHO BepoBaTHoha aa
he 6UTK XpPTBE Hanaga UM BUCOKOTEXHOIOLIKOI KPpMMUHanNa.

Hakne, Mmeperbe obpasaua noHawara cprcke cajoep KynType, nogpasymeBa ABe CTBapu: NpB.o,
XeMMMO ga CTBOPUMO C/MKY MoHawarna rpahaHa Cpbuje y KOHTEKCTY WHOOpMaunoHe
6e36eaHOCTU, U OPYro, XeMMO Aa BUAMMO Y KOjoj Mepu ce rpahaHn npugpxasajy ,Hajoorbe
npakce*.

OBu pe3yntati roBope 0 ToMe Kako ce rpahaHn Cpbuje no3numnmoHmpajy y OaHOCY Ha CBET.

()




KomnereHuywmje, 3HaH-€ 1 yyer-e

UHTepecoBamwa

Konuko eac 3aHumMajy nHpopMaumoHe TexHonoruje?
T2B% [MMpocex

2023, 31,8 30,9 21,6 | 52.5 3.53

2020. BRIV 24,2 33,3 28,7 |20 272
Konuko Bac 3anuma uidopmaumoHa 6eabegHoct?

2023. R LIRS 2D 30,0 19,7 I49_7 3.45

2020. 31,2 31,3 21,1 |

B 1- Humano ce Hecnaxem M2 W3 M4 W5 -Y NOTNYHOCTU CE CNaxem

TexHonowkn Hanpegak y obnactm nHdopmaumoHe 6e36eHOCTH je n3y3eTaH, MehyTuMm, Hanpeaak
TEXHOMOrMje camMm No cebu He 3Haun cTBaparbe 6e36egHOor oKpyXerba. [pumMeHa KOMMIEKCHe
eHkpunuuje n 6e36egHujn onepaTtMBHU CUCTEMU U MPOrpaMm OTeEXaBajy Hanagadunma peanvsaunjy
Hanaga. bpoj oHNajH MpeBapa, Kao U KPUBUYHUX Aena BUCOKOTEXHOMOLWIKOI KpUMUHana je y
nopacTy, Na ce CTU4Ye yTucak Aa MeTe Hanaga HUCY Halum padvyHapu, Beh Mun camu.

Puvsnum og ynotpebe MHPOPMALMOHUX TEXHOMOIMMja Ce KOHCTaHTHO MeEHbajy W MoCTajy cBe
koMnnekcHuju. C noBeharbeM 3aBMCHOCTM APYLUTBa Of TEXHONOMMje CBaku NnojeamHal y apyLuTey
nobuja cee BuLe oaroBopHoCcTU. OuekyjemMo aa rpahaHn pasyMmejy pusmke noBe3aHe ca HXOBUM
aKTMBHOCTMMA Ha MHTEPHETY, a TO 3HayM [a UMajy 3HaHe O MPEeTHbaMa Koje Ce KOHCTaHTHO M
ONHAMUYHO MEHbajy, Kao M HOBMM TEXHOMOormjama m HUXoBMM pambnBocTMma. Op rpahaHa ce
oyekyje 6e36edHO M CUMYPHO MOHALLaHEe Ha MHTEPHETY, WTO CTBapa BEe/IMKY OArOBOPHOCT 3a
nojeguHUe of Kojux ce o4vekyje fa pasymejy u nowrtyjy npaBwna 6e30edHOr noHawakba Ha
NHTEPHETY. MHOre KOMMNaHWje opraHu3yjy Kamname nognsarba CBECTU O 3Hauyajy MHGopMaLMoHe
6e36eHOCTM nnn obyKe, anu ce BPAO Mano nam yonwTe He 6GaBe NpoLeHOM ePUKACHOCTN OBUX
obnvka efgykauuvje. HesanocneHn nnm 3anocieHn y KoOMnaHnjama Koje He opraHusyjy egykauumje,
Makbe WM BULLE Cy MPEnyLUTEHN cuCcTeMy Oobpa3oBaHa, HedOpManIHOM HauMHY NMpeHoca 3HaHa
nnn cammma ceobm.

HeonxogHo je ay6rbe pasymMeBaHe HaunHa Ha Koju ce dopmMmpajy KoOMneTeHUMje 1 3Hare. Kako

y4MMOo O MHPopMaumoHoj 6e3beaHocTn? [da nn egykaumja o nHbopmMaumoHoj 6e36eaHOCTM 3amcTa
yTn4ye Ha popmupare obpasalia noHalara?




lMpoueHa noszHaBawa uHPpopmMayuoHe 6ezbegHocmu y ogHocy Ha gpyre

= 3HaM BULUE HErD
npoceyaH YoBeK

= 3Ham Marse Hero
NpoceyaH YoBeK

3HaM MCTO KONWKO U
npoce4yaH 4YoBeK

®

HewTo BuWeE 04 MONOBUHE MHTEPHET KOPUCHMKa Yy Cpbuju cmaTpa da 3Ha O MHPOPMAaLMOHO]j
6e36e4HOCTU UCTO KOJIMKO M Npoce4yHa ocoba. Oko 15% MMa yTucak Aa 3aocTaje 3a ApyrMMma, a
Taj NPOLLEHAT KOPUCHMKA MHTEPHETA je Yy OOQHOCY Ha MPEeTXoOHW Tanac UCTpaXkmBakba NopacTao 3a
5%. Mnagn po 24 roguHe Texke aa npoLuersyjy CBoje 3Harbe Kao NoLuurje o4 Npoceka y OAHOCY Ha
cTapuje.

Tek cBaku Apyru KOPUCHUK MHTEpPHETa CMaTpa Aa 3Ha [Aa pa3nukyje 6e36egHo op He6es6eaHor
MoHaLlaH-a Ha MHTEPHETY U HoUX je 7% Marbe Hero y npeTxogHoM Meperby. Takohe, yak 40% oHux
KOjU MoKasyjy HUCKO 3HaHbe Ha TecTy O cajbep 6e36eqHOCTM CMaTpa Aa 3Ha AAa YCMELHOo
pasnukyje 6e36egHo of He6e36eaHor, JOK UCTO TBPAM Tek 57% OHMX Koju 3aMcTa MMajy BUCOKO
3HaHbe 0 6e306e4HOCTW.




CPE-LIEPT

La nu paanukyjerte wra je 6eabegHo, a wra Hnje 6eabegHo
paguTv oHnajH?

J 7.3%

m/[la
= Hucam curypan/Ha

m He

Kaga peduHuwy wHdopmaumoHy 6e36e4HOCT CBOJMM  peynMma, KOpUCHUUM Hajdewhe aajy
OAroBOPE KOju ce TUYy 6e36e4HOCTM NNYHUX NogaTaka M CUIYPHOCT nogataka o 3/10ynoTpebe.
Hucy 3anaxkeHe yneyat/bmBe NpoMeHe y OAHOCY Ha NPETX04HM Tanac UcTpaxuearba. Y ogHOCY Ha
2020. rogmHy noBehaH je npoueHaT OHMX 3a Koje je mHbopmMaumoHa 6e36e4HOCT Be3aHa 3a
3awTtnty 6a3a, MIKT cuctema n gpyrmx nogataka (+6%), ka0 M OHWMX KOju yBMNajy BaXKHOCT
NHPOPMUCAHOCTN O HTEPHET 6e36eAHOCTH (+3%) Kao acrnekTa came nHdopmMaLmoHe 6e36egHOCTW.
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Cxsamame uHpopmayuoHe 6esbegHocmu

W2023. W2020. W2023. W2020.

N2

2,5
1,1

11,0 23
3awTwTa oa enekTpoHckor/cajéep Hacuba H) 7’

be3beaHoCT (3aLWITUTA) -AHOHWMHOCT NHYHKX
nogaraka

27,3 BuTv ogrosopa M onpe3aH (He ocTaB/baT Nnogarke
26,9 [OCTYNHWUM)

1.4 OcTas/batbe WTo je Mathe Moryhe QoCTyNHWM NHYHe

CwrypHocT nogaraxa og snoynotpeGe
13,7 noaarke

BesbeqHOCT Ha MHTEPHETY (YONLWITEHO)

3awrwvra: 6asa, MK cucTema, opyryx nogartaka

BeafegHoCT Ha APYWITBEHMM MpExXaMa . 19

Hw3 mepa koje oMoryhasajy 6esbeqHo kopuwherse

&
w

..‘-"
o

MHTEPHETA Y3 OCTaB/bakke NoAaTaka 8,2 . 1,8
3aKoHKM KOjM CE DAHOCE Ha MEpE 3aLLTHTE NOJATaKa 08
WudpopmucanocTt o uHtepHet GesbegHocTn r
4,8
- Kopuwherse jaKkmx/BMWECTPYKHX NOSUHKK ' 11’5
besbeagHo kopnwhetse MHGOPMALMOHKMX TEXHONOMMja . ;: !
‘ 0,6
Mocehusame camo Gesabegrux/nposeperHnx cajTosa
Yysare nogaraka Ha 6eabegHum cepaeprma (Cae 71 0,6
MpPEXE W CAjTOBW rAe C& OCTaBMbajy NHYHKW Noaaum) 7.0 I
. 0,6
BeafeaHo ynpaebare NMYHAM NOAALMMA DA CTPaHE 5.9 SRUITHTS OMNAYEE O NIOWIAX MHPOpHaLHs
nosepeHnx nuua, aa He Gyay AOCTYNHK TpehuM... 5,0 |
0,6
4.9 besbenxa kynosuHa I
3awTKTa 04: BMpYCa, NpeTbn, Xxakosarsa, dark Web-a
5,0
3.2 0,1

BeafienHo BaHkapcTBo N DMHAHCH]E He genvti nuuHe nHpopmaumnje apyriMa - 28

' 5,8
wre [0

He sanam

Now
C

HaunHn n nssopwu 3Hara y3 NoMoh Kojux MHTepHeT nonynaumja y Cpbujn yun o nHGopMaunoHoj
6e36eaHOCTU, MAeHTUYHN cy oHuMa 3 2020. rognHe. O nHPopmMaLMOHOj] 6e€36eaHOCTU NHTEPHET
KOPUCHUUM Hajdelwwhe ydye camu (64%), nnn og npujatesba, Konera Mnn gpywitea M3 LWKO/e, ca
dakynteta (35%). PenatmBHO Manu npoueHaT HaBoAM Aa y4uum of cTpyyrsaka (14%) nnm Ha obykama
(11%). Ocobe ca HajBULWNM 3HaHeM O MHGOPMaLMOHOj 6€36eQHOCTU Cy BULLE yUuie U3 CBaKOr Of
HaBedEeHUX N3BOpa.

Hajsehu 6poj HewwTo Hayun O MHPopMaUMOHO] 6e36edHOCTM o4 APYruX, Ha HedopMaraH HauuH
(65%), ckopo ynona mMare TO YMHW Ha OCHOBY COMCTBEHMX NMpoba/rpellaka, 4OK HajMare ocoba
nomurbe dopmanHo obpasoBarbe/KypceBe. YnrbeHnua ga ce nHbopmaumje o MHPOpPMaLMOHO]
6e36eHOCTM Y BENNKO] MepU WNpEe Ha HedopManaH HauuH je ca jeaHe cTpaHe Moryhe TymauunTm
ONTUMUCTUYHO (y CMUCNY Aa je OOBO/bHO 0ByyuTH jegaH aeo nonynaumje Koju he cBoje 3Hame
CMOHTAHO MpPEeHEeTU OpyrvMma), anm y UCTo BpPEMe yKasyje Ha pU3MK, jep Ce Ha OBaj Ha4MH MOry
LWMPUTU N gesnHdopmaLmje.




Oa kora ce yyu?

63,7

Camla yuum
59,8
Opa npwjatema, konera Mnu ApywTsea na 34,6
wikone/haxynrera 34,1
13,6
128
12,5
16,3
He yunm o mndopmaumonoj

GesbeanocTn . 5.4 W 2023, m 2020,

= [po6e U rPeLUKE KDj8 CAMDCTANHD
Hanpasum

Oa crpyursaka
= QopManto 06pas0Bakee U KYPCeBI

He sHamM

Hayuum og gpyrux Ha HedopManaH HauuH
11,4

101

Op nappeherux u npegasaya Ha
obyxama

= He anam

Moryhe suwe ogrosopa

Cxsaramse PU3NKa

CxBaTarbe pu3nKa 3ay3nmMa NocebHO MEeCTO Yy HalleM WUCTpaXkuBakby jep CBako Kopuwhewse
WHTEpHETa noapasymeBa n ogpeheHe guneme o 6e36egHoCcTW. [NpeTHe ce Mory MaHudecTtoBatu
Ha MHOrO HaynHa, @ MW He ycrneBaMO Aa PasyMeMO Yy MOTMYHOCTM CAOXEHM OUrUTaNHW NnaHal
porahaja Koju Hac MOory YUYMHUTK parbnBuM. [a nv Tpeba ga oTBOpUMO npunor us nmejna? da nvhe
BaC npugpxaBake npaBuInma 6e36e4HOr MoHallakba YUYUMHUTUM Mambe WU BULLE W3/TI0KEHUM
cajéep kKpumuHanumma? [a nu npaBuIHO NpoLEHyjeTe pM3NK NOBe3aH ca BallMM akTMBHOCTMMA
Ha UHTEPHETY?

Ekcneptn uHdpopmaumoHe 6e306eAHOCTM cMaTtpajy Aa rpahaHn Hemajy OOBO/bHO Ca3Hakba O
6e36e4HOCHUM pU3MLMMa UK 4a CY HAMBHW U @ HUCY CBECHW CBOjUX NocTynaka. Bpno vecto cey
nocnegHwe BpeMe cajoéep Hanagn objalHbaBajy ca ,/byacku daktop”. Jbyam 6uBajy ,,onTy>XeHu*
360r norpeLHnx n3bopa n Tymavera 6e36e4HOCHOI pU3nKa CBOjUX NOCTynaka. YnpaBo ce 360r
cnpeyvaBakba Oyayhux uHUmaeHaTa cBe dewhe opraHusyjy obyke M CrpoBode Kamrawe 3a
noamsare CBeCTU 0 3Havajy nHdopmaumoHe 6e36e4HOCTH.

Punanun, nocebGHO CoXeHU, cagpXXe 3HadajaH ,/byOCKW eNeMeHT®, BP0 YecTo cy Yy Behoj Mepu
3aCHOBaAHW Ha MYHOM pacyhuBarmy HEro Ha Hay4YHOM MpopadvyHy. Ha npoueHy pusmka Moxe
yTMLaTn BeNMKK O6poj pakTopa, 04 KOjUX Ce CBakm Merba M3 fdaHa y daH Wav of cuTyaumje o
cutyaumje. YnrbeHuue 1 casHara MOry MMmaTtu BeVKY Yory y NpoLEHN pu3smka, Kao 1 UCKYCTBO,
KO/MNKO ,,pn3nYHO" ce ocehamMo y TOM TPEHYTKY UM TOI AaHa WK Aa /i CMO reHepasiHo ocoba Koja
pu3nKyje unm He. Lta cy dakTtopm Koju yTudy Ha NPOLEHY pM3nKa U LTa YNHUMO Y PUSNYHUM
cutyaumjama? AKo HaM je un/b Aa Nno6osbluamMo NpoLEeHe pu3smka, Kako 6m 1o Tpebano aa yuYnHUMo?
Y HaweM uctpaxuBakby ce 6aBUMO pPasINYnUTMM acnekTMma nepuenumje pmsnka, n Koju daktopm
KOjU Cy Yy KOpesnauuju ca nepuenuumjomMm pusmka.
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Y ogHocy Ha 2020. roguHy, AOLWO je 4O Manor cMakberba y 6pojy MHTEPHET KopUCHMKa 'y Cpouju
KOju HaMepHO KpLue 6e36eHOCHa NpaBmna. HamepHo KpLuere npaBuia Hajuelwhe nogpasymeBa:
nocehmnBare pU3MYHUX CajTOBA, AOMAXKEHE OO cagp)Kaja Koju UM je notpebaH 6e3 063upa Ha
nocneguue 1 npeysMmame cagpyxaja Nnpeko TopeHTa. Mehy oHMMa Koju KpLue npasuia vyewhu cy
MyLLIKapLy, Kao 1 OHWN ca BULLMM 3HaHeM O 6e36e4HOCTN Ha UHTEPHETY.

HamepHo kpwewne 6eabegHocHUX NpaBvna

MNocehuearse cajToBa yNpKOC YNo30petbiMalsHatLy o _ 167
HebezbegHocTi 5
Bo Roc Koju x v [ 2.5
' MpeysuMare cagpxaja Npeko TOPEHT cucTeMa _ 11.5
Ocraenarse niukux nogataka u rae vuje carypro [ .0
HeocTasmatse NOTNYHUX/OCTEBMLANKE M3MULLIBEHNX
e .

nfla WckibyumBare CUCTEMA 38 KOHTROMY W 3ALUTHTY - 5.1
s He Kopmwherse VPN-a - 3,8
He anam Kopuiwherse auilie Hanora - 2,6

Hanmynpusarse ca npesapartumalciuctemon [ 2.6

Xakoeamwe - 2,6
fevre | -
Hesvon N ©.0

OueHe pU3MYHOCTM aKTUBHOCTM Ha MHTEPHETY Cy C/IMYHOT paHra n oBe rogmHe. Kao HajpusuyHuje
Ce M caja W34Bajajy aKTUBHOCTU Be3aHe 3a JIO3UHKe, MOonyT Ae/berba /I03UHKK ca Opyruma,
kopuwhersa UCTe NO3NHKE Ha Pas/IMYNTM, Kao Y MPUBATHUM U MOC/TIOBHUM Ha/I03MMa, AOK je Kao
HajMarbe PU3NYHO oueHeHO Kopuwhewe eYnpaBe u umejna. OHNajH ycnyre Kao LWTO Cy
knaheme, nnaharbe KapTMUOM M GaHKapCTBO OBE MOAMHE Cy OLEeHbeHE Kao HEeLTo pUsnyHuje.
OHM ca BuWe 3Hakba O cajéep 6e36emHOCTUM Cy OMpesHUju U CBECHWUjU npeTrou. Hajmnaha

nonyawumja Ma HajMaHse CBECTU O PU3NKY KOje Hoce oapeheHe akTUBHOCTMU.
T26% [pocex

o 5, 84.5 4.40
Eere ND3INHKK Ca ApyriaMa
e 2020. EXJEET 10 I T sso 4.42
WMcta nosurka Ha npuBaTtHM U nocnosrumM 2023, 75.9 4.14
HanosuMa 2020, 19,3 47,9 74.4 413
2023. 73.8 4.06
Wcra nosunka Ha PasnUynUTUM Hanosmma 2020 m !s.a 45,2 2.2 4.06
2023. 64.8 3.87
Annukaumje xoje Tpaxe oaasarbe nokayuje 2020. 26.0 32,8 63.0 3.82
- ) 2023. 58.2 371 o017
HnajH knahewse 2020. 31,0 28,4 51.0 3.54
2023. 54.3 3.66
Opcycreo backup-a
2020. 32,8 27,6 53.1 3.62
LpywrseHe mpexe iy = et
¥ 2020. 311 26,9 56.9 3.68
. ; 511 3.50 T0.13
Ownaju nnaharse xaptuyom 2020. 7.5 14,8 319 21,3 45.8 3.37
a - 2023. 34.6 311 o012
HnajH GaHkapcTeo
. P 2020. 12,3 21,3 342 12,9 32.3 2.99
—_ 4 32.4 3.04
o6unto BankapcTeo 40,0 12.0 20,5 359 11,4 3.6 2.99
Kopuwhete e-Maun-a S o 5.7 34 5.8 e o
2020. 19,3 f 8 20.3 2.62
2023. 21.2 2.65
Kopuwherwe eYnpase 2020. 14,3 22,7 41,2 | e 21.8 2.79




CBE I:lEPT

Pusun4yHocTt HeonpesHor Kopuwhera NO3UHKE, anu 1 OHNajH Knahere 1 04CyCTBO Pe3epPBHUX
KOmMuja Kao 3HATHO Makbe PU3MNYHUM OLEHYjY OHW KOjM Kaxky Aa He MOry Aa NpoueHe LwTa je
6e36epHo. Ca gpyre cTpaHe, MHTEPHET KOPUCHWLWN, CATYPHU Yy TO WTa je 6e36eaHO, OHNajH
nnahata KapTULOM, 6aHKapCcTBO, MOOGMNHO 6aHKapcTBO, Kopuwherwe nmejna u eynpase
oLEeHYjY KAO MaHbe PUSUYHO Of OHUX KOjU HUCY CUFYPHWU UK HE 3Hajy Aa pa3nukyjy 6e36egHo
on HebesbegHor.

Bucok npoueHat (62%) nHtepHeT nonynauuje y Cpbuju je 3HavajHo 3a0puHYT Aa he HeKO apyru
KOPUCTUTU HUXOB MAEHTUTET HA MHTEPHETY, MCKOPUCTUTU HUXOBY OAHKOBHY KapTuuy Y OHNajH
npesapu, uan ga he nm padyHap 6uTn 3apa>keH BUPYCOM.

3a06pUHYTOCT MOBOAOM PasMUMUTUX HeraTMBHUX wucxoda je Bucoka. [lonyt pesyntata y
NpPeTXo4HOM Tasnacy, Hajseha 3a6pUHYTOCT Mehy KOPMCHMLUMMA MHTEPHETa U OBE FOAMNHE, YaK y
jow Behoj mMepu, TMye ce s3noynotpebe HMxoBe GaHKOBHE UM KpeauTHe Kaptuue (65%).
Oaomax 3atum cnean n Kpaha upeHTUTeTa Ha MHTEpHeTy (62%), Kao 1 3abpPUHYTOCT 360r
moryher Hanaga Bupyca (61%). Hajmare cy 3a6puHyTM fa he ux HeKO M3MaHunymMcaTm ga
nowasby oOcCeT/bMBE Noaatke, aan 4Yak WM OBy 3a0OpPMHYTOCT u3paxkaBa 42% wHTepHer
nonynauuje, WTO HUje 3aHeMap/buB 6poj. dKeHCKa MHTepHET nonynaumja nokasyje BULWKN HUBO
3a6pPUHYTOCTKN 3@ CKOPO CBaKM o[ cueHapuja.

B 1-HMMano Hucam 336puHyT/a B2 w3 E4 WS-y notnyHocTu cam 3abpunyt/a T2B% Mpocex
1s5.6% T0.11

AR RO TS aon. [N 226 18.7 402 590 371
[ia HeKO APYTH KOPUCTH MOj MaeHTHTeT Ha uHTepHery 2023, IR T 224 26.4 35.6 620 3.76
2020. pEyE 2356 220 36.2 582  3.68
2023. BN 248 30.0 306 60.6 3.33

[la Me HeKO YUEeHbYje AU 3N0CTAB/DbE Ha MHTEPHETY
2020. Y 234 295 30.6 60.2 3.23

[a cse cAvKe M AoKymenTa Gyay yHuumennn 2023 —_—
usbpucaun 5050 3.54
Hanap supyca, Aa Moj pauyHap Gyne 3apamen  2023. as =14 m 372
BHPYCOM 000, 226 17.4 27.7 450 3.68

16.9% 10.20

flahe mMe HeKD M3MaHUNYAUCATH Aa NOWaeM 2023, 222 m m

OCET/bMBE NOJAaTKE

g

2020. 14.9 20.3 35.2

N oBe rognHe BehmHa MHTEpHET KOpUCHMKa y Cpbujn cmaTpa BehoM npeTHhoM MoryhHOCT ga
MX HEKO APYrM Ha UHTepHeTy yrposu (83%), Hero ga COnCTBEHMM MOCTynuuMa yrpo3se CBOjy
6e36egHocT (17%)..
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Nokyc npetkse (wra je Beha npetnba)

J

J 4.8%

m [1a he Heko aApyru yrpo3aMT Mojy 6eabeaHocT

m [la hy yYMHUTK HELLTO LUTO YrpoXasa Mojy OHNWUHE

6esbegHocTt

Kao nocneguua caj6ep npetHou, 28% oHnajH nonynaumje y Cp6umju ce y3ap)kaBa of Kopyiwihera

OH/ajH ycnyra, LWTo je 3a 6% BuLle y OAHOCY Ha NPETXOOHO NUCTPaXMBaHsE.

Yapprkasawe oa oHnajH ycnyra abor npetm

T 6.2%

L =%

%

4 4.8%

m/la = He = He3Hnam

@)
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BehuHa u parbe He npaBu pa3nuky nsmelly ctpaHmx n gomahmux oHNajH NpogaBHULUA MO NUTaKY
6e36eaHocTn. Ckopo cBaka Tpeha ocoba cmatpa Aa je jeanmHo GUTHO Aa v cy npoaaBHULE [o6po
nosHare, 63 0631pa Ha Nopekno, Aok 15% cmaTpa gomMmahe oHMajH NnpoaaBHULE 6e36eaHNjUM.

Homahe v cTpaHe oHNnajH npoaasHuUe

§

J 8.0%

T 6.8%

= MNoajegHaxo cy (He)6e3beaHe

= Baxho je aa nu cy 4oBpo no3HaTe M NPU3HATE, HWjE BAXKHO NOPEeKno
Lomahe cy 6esbegHuje

m Ctpane cy 6esbegHuje

m He 3Ham

Ckopo no/MIoBMHA WHTEPHET MoMnynaunje Ce Hawna y HeKOoj oA cuTyauuja HapyluaBakba
nHdopmaumoHe 6Ge3begHocTn (46%). Hajuewhwn cnyyaj n parbe je mHbMUMparbe padvyHapa
Bupycom (40%), nako ce OGUTHO Marbn npoueHaT (-17%) OHnajH nonynauunje Cycpeo ce OBUM
npo6nemoM y ogHocy Ha 2020. rogunHy. Binzy 8% je 6uno xxpTea oHNajH npesape, 5% nckycuno je
Kpahy oHNajH naeHTUTeTa, 40K je 4% OHWNX KOjU Cy 3/10CTaB/baHUu UMK YLIeHUBaHU Ha MHTEPHETY.

VckycTBO ca KOMMjyTEPCKMM BMpYyCUMa Yellhe Cy MMarne cTapuje y3pacHe rpyne, Kao 1 OHV BULLEer
o6pasoBaka M 3Hawba O 6e36egHOCTM Ha MHTepHety. OBe KaTeropuje CTaHOBHMLUTBA CYy
BEpPOBAaTHO yCMeLlHnje y MaeHTudurkaunju Hanaga BUpycom, Te cy 36or tora 6pojHuju Mmehy oHnmMa
KOju NpPeno3Hajy Aa cy nmanu oBaj Nnpobnem.

22)
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L{5: fla nu cme moxga 6unu y cnegehum cumyayujama?

Jequruya %

Baw pauyhap je 3apaxeH BUpycoMm
57,0
Xprsea online npesape
Ykpagex sam je online npentuter

m 2023.

3nocTas/maHn CTe UK yUEeHhEeHM Ha
MHTEpHeTy = 2020.

b3,7

Huwra oa HasegeHor

CaMocTanHO pellaBatbe je M fasbe Hajuewhe pelewe 3a CBe cCuUTyauuje HapylleHe
6e36e4HOCTN, OCMM Kada A0Ma3n 40 MHGULMpara KOMMjyTEPCKMM BUPYCOM, e je o6pahare

T crpyurbaumma (57%) HelwTo Yewhe of camMocCTanHor pelaBatba (46%).
M y oBom Tanacy noMoh nonuvuuvje NOTpaXuno je Tek oko 24% ocoba y cny4vajeBrMa OHNajH

npeeBapa un 3}'IOCTaBI'baI-ba/yLl,el-bMBal-ba Ha MHTEPHETY.

@)
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Bupye

[——
AL Ll

Mpwjasa nonuumjm jlg
. 1[2,6] 1 16%
1,0

3nocTaemane/yuewnBare

I -0 .c
Cam-a cam 10 PeLN0- N8 | 60,5

MoTtpaxuo-na nomoh o4 Hekor T cTpyYtbaka B 23,4
Npujasno-na cam noaMUNjK
M4
Apyro o 53
B 43
1

Huwra g
=

= 2023.
= 2020.

OwnajH npesapa

Mpujasuo-na cam NONWLK]K

Motpaxwo-na noMoh og Hekor MT cTpyyibaka

Mpujasxo/na 6ux Banuw/nopTany rae M1 ce
cuTyaumja goroguna

Apyro

Huwra

I 0 7
I 20,9

I 01,5
I 19,1

8,3
8,2

YkpageH oHnajH naeHTUTeT

Cam-a cam To pewmwo-na
MoTtpaxwo-na nomoh o Hekor UT cTpyyraka

MpwujaBuo-na caM NONMLKjH

Mpujaemo/na Gux nopTany/aApyLITBEHO] MPEKK
rAe MW Ce CuTyauuja goroguna

Apyro

Huwra

44,3
- 3 2

I 20,5
I 22 6

5.0
16,1

—n

2 = 2023.

| 49
11,6

N 95
I 14,5

= 2020.

Pewerba 3a XMNOTETUYUKM MOCTaB/bEHE r|po6r|eMe 6V|paHa Cy Yy CIM4YHUM pa3Mepama Kao u

npeTxogHe roguHe. VI garbe noctoju 3HavajHa AMcKpenaHua namMehy CTBapHUX U XMNOTETUYKMUX
pewerba. Hanme, 3a pasnivky o CTBapHUX CUTyaLuja, caMOCTasTHO pellaBaHse je, y CKOPO CBUM
XUNOTETUYKUM C/lyYajeBnMa, Hajpehe 6upaHa onuumja. Takohe, nomoh UT cTpy4rsaka y cutyaumjm
Hanaga Bupyca MHTepHeT nonynaumja y Cpbujn BUaAM ce Kao XUNoTeTUYKo pelerse (81%) yewhe
o[, OHOra KOJ/IMKO ce OBOM peLueky 3aucta npuberasa (57%).

Ckopo 90% y cuTyaumju 3noctaB/bakba WM yuernBaHa, OAHOCHO npeko 70% wucnutaHuka y
oCTasiMM cuTyaumjama (OHMajH npeBapa, YKpadeH MOEHTUTET) Kao XMMNOTETUYKO pellerse Buan
o6paharbe nonMumju, 0OK je Yy peaslHOCTU MpoLEeHaT OHUX Koju npobnem 3aucta M npujase

I'IOI'IMLI,MjM M ABa OO0 HeTUpu nyta HNXu.
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Bupyc OHnaju npeeapa
2 . e}
Momoh UT cTpyurbaxa 880270 LR DT A ————— 780
= _—ss
CaMpeluasa e 2212'27 Momoh UT crpyumaks (o SsgBB
Mpwjasmo-na Gux nonuymjn .-_; Cam pewasa - 1%?
[pyro, wra? ' 12 - Lpyro |I {1 E
2023. 1,5 2023.
Huwra | 18 = 2020. Hawra § 38 = 2020.
3nocraemare/yuernBare YkpaneH oHnajH uaeHTUTET
QLo L LU ———————
e
Momoh UT crpyyrsaxa = 2203'81 Nomoh UT cipyutbaks ey gg'g
Cam pewasa | 11()3.81 Cam pewasa = 1112%
|
Apyro | 14 " 2023, fpyro 1.0 ® 2023.
thiiie | jli ® 2020. Hikiita I| 12; ¥ 2020.
Mogesnuv noHawark-a

Mogenn noHawara 1 HaBuka y MHOpMaLMOHOj 6e306eaHOCTN GUK Cy NPeaMET UCTpaXkmBamra n
npoueHa y pasnm4mtnmMm obnactmma Noc10Bamba M BPEMEHCKUM pa3mauumma. BehnHa Hanopa y 0BoOj
obnacTtn cnpoBoau ce y npenysehuma, a 3a un/b nMajy HaMeTarbe 6e36eaHOor noHalakba Koje he
cnpeunTn cajoéep MHUMOEHTE U OOMPUHETN NOC/IOBaHy KOMMaHuje.

Be3 063upa ga nn ce npumerbyje ISO/IEC 27001/27002, 3akoH 0 nHPopMauUmMoHoj 6e36eaHOCTH
U 6MNo KOjU MHTEPHU OKBUP MM NOMUTUKA MHPOPMaLMOHe 6e30eAHOCTN jJeANHCTBEHU LW/ je
noctaBuT cTaHpapge 6e36edHOr noHawara W CnpoBONEeHse KOHTPOMa Hah MoToBaH-eM
cTaHgapaa.

OBu cTaHgapaun cy BeoMa KOPUCHM 3a KOMMaHuje Unmn opraHnsaumje, anv HUCY HY>KHO KOPUCHM 3a
CBe [enoBe ApYyLUTBa, Ma Tako HUCY OM3ajHMpaHu a ce KOPUCTe Kao CMepHuLEe 3a nopoauue, y
YUYMOHUNUN Y CpeaHs0j KO UK Yy AOMY 3a cTape. Mnak, CBKM CMO Ae0 AUrnTanHor ApyLuTea n CBu
MM y4eCTBYjeMO Y HaUMOHa/IHOj cajoep KynTypu.

CraHpapae n ogpeheHe obpacue noHawlara yTBphyjy U CTUMYNULLY eKCrneptn MHGopMaumnoHe
6e36egHoCcTU. Mako ce obpacum noHallara MOory cMatpaTm ob6aBe3HnM, BpeMeHoM he ce MewaTn
Kao M NpeTHe M HaunHU Kopuwhera TeXHONoruje.

3a Hawe wuctpaxuBarbe Mn3abpannm CMO OCHOBHE MpuHUune 6e36egHor noHawakka Koju ce
NPUMEeLYjY, Kako Y JIMYHOj TaKO M MOC/IOBHOj YNOTPeEOU MHTEPHETA. TO Cy KOHTPO/a MAEHTUTETA U
3awTnTa, 6€36e4HO MoHalarbe Ha MHTEPHETY, PEAOBHO axypuparbe OrnepatuMBHOI CUCTEMA,
3alTmTa nogartaka n kopuvwherse 6e36egHOCHOr copTBEPA.

2)




Ha kpajy KpajeBa, HacTojuMO fda ce cBW rpahaHu noHawajy 6e36egHO W fda CBW 3ajegHo
ponpuHeceMo 6e36egHOM MHGopMaUnMoHoM apywTey. CBakako, OBO 3HauUM 4a je NoTpebHO aa CBU
oyneMo 6o/be MHGOPMUCAHM O HaYMHMMA Ha KOje MOXEMO OCTBapuUTM LOMPUMHOC U oxXpabpuTm
apyre ga passujy 6e36egHe HaBuke. Mnak, ytBpaMaM CMo ga je egykaumja y MHGOpMaunoHOj
6e36e4HOCTU HajNOorogHnjM HaAuYMH 3@ NMOoCTM3arbe OBOr Un/ba. Anv ga v 10 GyHKUMOHULLE Ha
HaYMH Ha KOj\ MU TO HacTojuMo? Koju paktopm yTndy Ha 6e36egHe HaBUKe?

BehunHa oHMnajH nonynauuvje KOpMcTn aHTUBMPYC NporpamM Ha CBOM padyHapy (70%), Maga y Marb0j
Mepwu Hero npe Tpu roguHe (3a 11%). bpoj byau koju kopucte Firewall je n farbe HU3ak — ncnuTaHuum
HajBepoBaTHWje HUCY CBECHM MOCTOjaHa OBE BPCTE 3alUTUTE Ha CBOjUM padyHapuma. Helito Buwe
o[ No/IOBUHE ayTOMAaTCKU a)xypupa copTeep, 0K OKO YHeTBPTUHA HNX TO Paan pyHHO, OHAa Kaja
aXkxypuparbe noctaHe JOCTYMNHO. MNMpoLueHaT OHMX KOju HeMajy HaBUKe Koje ce TUUY aXKypupamba ce
nosehao n caga nsHocn 16%. Y ncto Bpeme npuMeTaH je nag y npoueHty ocoba ca ayToMaTCKu
noAeLLeHNM axypuparbeM.

[owno je 0o naga y 6pojy ocoba Koje Kpeunpajy/kopucte no3vHke Ha 6e36enaH HaunH. Pasnuuute
No3uHKe 3a BeNnHy OH/MajH yCnyra KOpMUCTM Masio BMLLE OA NOSIOBUHE KOPUCHNKA MHTEPHETA, LUTO
je 3a yak 17% mamse y 0QHOCY Ha MPEeTXoaHU Tanac uctpaxusama. bivsy nonosuHe ce Tpyam ga
Kpeupa jake NT03uHKe, ann je 1 0Baj NpoueHaT 3HaTHO HKKM (3a 33%). UcTy No3uHKy 3a cBe Hanore
kopuctn 17% nHtepHet nonynaumje y Cpbunju, Aok camo 12% kopuctn anamkaumjy 3a ynpas/bare

TO3NHKaMa.
beabegHocHu codTBEp Axypupate codpreepa
4 11.4% J 7.4%
Antivirus I [65.5| e———— X
81,4 ayToMaTCcKo 59,9
- I 290
Firewall _ 30.7 Axypupam ra py“HO, Kaaa axypupare - 26,2
! nocraHe JocTynHo - 24,2
apyra | 08
0,6 15'3' 7.1%
Hemam HaBMKe 38 axypuparce = !
He kopuctum nujegan [l 6,6 l
6eabegHocHu codteep f| 4,8
He axypwpam codreep, naberasam HoBuje
B/so| T4a5% Bepauje a7
Hemam pauyHap kog kyhe | 24
—11 2% 2023 H fl[5.8] % S
| . | | . e 3HamM
He aHamM =] 9,7 I 3,5 = 2020.
H 55 = 2020.
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JNoauHke

Kopuctvm pasnuuute nosutke 3a sehmHy oHnuHe _ m 16.9%

ycnyra 71,0

J 33.3%
Tpyawm ce ga kpenpaM jake No3nHKe 66.2

B s
Bl 2

Kopuctum annmkaumjy 3a ynpaserare No3vHKkaMa 3a - ¥ 3.3%

BehuHy CBOjUX NO3MHKM 15,0

KODHCTHM UCTY NO3MHKY 3a CBE Hanore

38| 23% u 2023.
| 1.5 = 2020.

He sHam

Cgakun Tpehu KOpPUCHUK MHTepHeTa y Cpbujn NpaBu pe3epBHE KoMnuje BaXXHWX nogataka 6ap jeaHoMm
MeceuHo. Yelwwha HaBuMKa je Oa ce pe3epBHe Konuje npaBe pehje oa jeaHoM MeceuHo (36%) 1 oBaj
NPOLEHAaT je HELUTO BULUW HEro y MpeTXogHOM Tanacy uctpaxusama. Ca gpyre ctpaHe, CKoOpo
TpehuHa oHNajH nonynauuje HUKaA He NMpaBu pe3epBHE KOMUje WM He 3HA KOMIMKO YeCTO MX
npaeu, U Mehy HKMa je BULLE OHMX Ca HUCKMM 3HameM O cajoep 6e36eHOCTU U HUXKXUM
o6pa3oBaHEM.

Banzy 30% HMKapa He npoBepaBa 6e36eAHOCT MHTEPHET CTpaHuua. Mnak, YvHM ce fa je oBaj
npoueHaT noTueHeH, jep camo 46% TBpaAM Oa 3Ha Kako ga nposepu 6e36egHOCT ogpeheHe
WNHTEPHET CTpaHuLe.

YuecTtanocT npae/betba pesepeHUX KOmnuja BaskHUX

ittt NMposepa 6e36eaHOCTH MHTEPHET CTPaHULLE

14,4
Hegemto unm vewhe _ .
. R

I 0
MeceuHo
I 2

&Y
e}

28,4

= [la, yBek
= [la, anu He yeek

[a, anu petko
Pehe og jegHom MeceuHo

= He

[ RER
Hi
A I 2.0

10,6
He anam = 10.7 % 2020.

m 2023.
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[eBeT o peceT uCnNUTaHMKa OM HaLWIO HEKUM HAuMH Aa cadvyBa OUTHe nopartke ca Crapor
paydyHapa, og Kojux 61 BehmHa npebauunna cBe nogaTke Ha Apyro MecTo 1 obpurcana cee ca ctapor
padyHapa (68%). CBakn oeceTn KOPUCHUK MHTEPHETa He 61 3HAO u/unn He 6M ypagmo HULITA ca
nogauumMa npe npopaje/6auarba cTapor padyHapa.

NpoueHTH Koju roBope O BeLUTUHaMa Kopuwhera MHTepHETa HeLTo cy HMXXM Hero 2020. rogunHe.
Oko 80% oHnajH nonynaumje 3Ha Aa 6/10KMpa HeXerbeHe Nopyke, U3bpuLle cajT U3 uctopuje
npernegaHa U NPOMEHM onuuje o CBojUM MHGOpMaLMjaMa Ha APYLUTBEHUM MpeXaMa.

Marsun 6poj oHNajH KopuCHMKa y Cpbujn 3Ha 1 Kako aa npoHahe nHpopmauuje o 6e36egHOCTH
MHTEpHEeT cTpaHuue (46%), 0ok 5% HouMx He 3Ha fa ypaan HULWITA o HaBeAeHOor.

Monawawe npu npogaju/Gauary crapor
pauvyHapa

Mpebaunsatse noaataka Ha 40YrM _ [ 53_4}’- 12.7% Aa Gnoxkuparte Nopyke Koje He xenuTe _ + 7.0%
pauyHap/excrepHy MEMOp#H]y U Bpucarse na pobinjate 91,0
ceera ca cTapor _ 56,7
_ o6puere cajr xoju cre nocerwiu s | 625 |  °-+*
MpeGauMsarne nogaTaxa 1a ApyTH 2] oo wcropwerperneaaes | ©1.9
pavyHap/exkcrepHy MEMOpPH]y, Opucare 4 -

HEKMX CAINKA M [JOKYMEHATS, DCTARMLANE . 13.1
HEKWX NPOTPEMa M MHCTanauwja * fanpomenure onunje wa apywreern [T 3 12.4%
voexanncsou wioopnaiviovs N o5,

BewTtuHe

3,8
Huwra I [Oa npoxahere MHdopMaumje o _
23.0%
I 3,0 CUIYPHOCTH HEKE CTPEHWLE Ha \J'
HHTEDHETY 69'0
] a
5,8 T 20%
He anamM I = 2023. HuwiTa oA HaseaeHor IIS'T J = 2023.
d s X
= 2020. = 2020.

NocTojarbe MHTEpHMX NpaBuna 0 MHGOPMALMOHO] 6€36e4HOCTM Yy MOC/IOBHOM OKPYXXEeHby OCTaje
HEMNPOMEHEHO Y OOHOCY Ha ucTpaxunBarbe 13 2020. roguHe, OOK Cy CTyaeHTM y Behoj Mepu
obaBeLuTeHM O TOMe [a /i OBakBa rnpaswia 6110 nocroje nam He NnocToje.

Jowno je po noowTpaBakwa MNpaBula Koja ce Tudy Kopuwherba /MYHMX padyHapa Ha
nocny/wkonu — 3a 6113y NOI0BUHY MHTEPHET Nomnyaumje oBO Huje 403BO/beHO. BehuHa u garse
cMaTpa [a je jegHako BaXKHO BOAUTM padvyHa O MHPOPMaUMOHOj 6e36egHOCTM M Ha
nocny/wkonu/dakynTtety n kog Kyhe.




Mocrojaie MHTEpHMX NpaBuna

3anocnexu
(ctanan pagHmn
oaHoc)

Tek cBaka geceTa ocoba je noxahana Heky BpCTy o6yke o MH$OpPMaLMOHOj 6e36egHOCTU Yy

CryneHTtn

- s

2020.

npeTxogHe 2 rognHe u Ty ce Yewhe pagm o beorpahaHnma 1 BUCOKOOOPa30BaHOM CTAHOBHULLITBY.
NMpnMeTHO je fa cy oHM Koju cy noxahanm obyky noctmsanu Beha nocturHyha Ha TecTy 3HaHa O
cajoep 6e36enHOCTW. Hajuelwhn ncxon HakoH obyke je gonyHa 3Hamba (2/3 OHMX KOoju Cy NpOoLUan
KpO3 00YKYy), OOK je KOA CBake 4eTBpTe 0cobe OO0 A0 3HaYajHor yHanpehera BelTnHa.

CBaka gpyra oco6a nma xesby 3a noxahlar-em obyka o MHpopmMaLmnoHoj 6e36egHOCTU. Y oaHOCY
Ha MpPeTXoAHn Tanac uUcTpaxkmeBakba, Behn je 6poj He 3HaM OAroBopa - MOXe Ce 3aK/byuuTu Aa
CNPEMHOCT 3a noxaharbe obyka 0 MHPOopMaLUMoHOj 6e36eaHOCTN Koa 28% 3aBucK of dakTopa Kao
LITO Cy cagpyxaj/dopmart obyke.

Moxahawe obyke Caj6ep BewuTMHe HakoH obyke Xema 3a noxahawem

= 2023. =2020. ®2023. =2020. = 2023, ®2020.

25,9\ 12.0% J 6.5%
10.8 3navajHo yHanpehexe -
' 37,9 Oa

¥
|

54,8 J 3.4%
- _H=
He e
— @ 1o —
bea npomene -
s

He anam 15 He sHam )
1,6 He 3anamM
| 18,2
=)

NcTpaxunBare je obyxBaTMno M nutakbe O npedepupaHym M3BOPMMA, OOHOCHO HaYMHMMA
nHdopmucara 0 6e36eaHOCTN y cajoep npoctopy. KpaTku egykaTvBHW BUMAEO MaTtepujanu cy
HajnpuBnadHujnm popmart 3a gobujarse MHPopmaumja o 6e3begHocTn y cajbep npocTtopy. N apyru
dopmatn nonyt obyke Ha nocny, WMHOOPMATMBHOI Mejna, nogkacta M OHMajJH TPEHWHra cy
npoLueHeHn Kao npmenayvHun (oko 1/3 nHtepHet nonynauumje). Y nonynaumju HajMaahux n oHux ca
HMXXMM HMBOOM 3HaHba MMa HeLTO BULLE HE3aMHTEPEeCOBaHWX 3a 4oAaTHO nHbopMucarse (20%).




NocTojn 3aMHTEPEeCcOBaHOCT 3a pa3He TeMe Be3aHe 3a o6nact 6e306eAHOCTN y cajbéep NpocTopy —
87% vima Xerby da HeLWTo ca3Ha O OBOj TeMu. Hajeehe nHTepecoBarse ce OAHOCK Ha NMpakce Koje ce
TUYy 3alTUTE NIMYHUX NoJaTaka M reHepasiHO CaBeTa Kako ce 3alTuTuTn, 6e36eqHO KOPUCTUTH
WHTEPHET, MPEeno3HaTh Hanage v npesape 1 CANYHO.

Teme og uHTepeca
u [Tpedepupari HauvHn B HajnpuenauHmjy HaumH nHGopMucara
3awTvTa NMYHUX NogaTaka _ 26,5
=K Yonuirero o 6eabeanoctu y cajoep npocropy [l 0.5

KT e e B | 50,7
I .

Kako an ce aawmmrnm? - B,5

Apete ooy RUNCeNy S 60 Besbearo kopuiwherse uHTepHeTa . 8,1
I - Cajtep Hanaau U XaKepK - KBKO NPENOIHATH U KBKO C& 3ALUTUTHTU? . 7.4
WHdopMatuBHmM mejn — IR k I’
i BeabegHocT M ONAcHOCTH OHNWMHE KYNOBWHE, NPOAAj e AW TpaHCaKyMja . 5.8
Cnywatse noakacta Ha Temy cajGep [N .2 ishi |
# Mpesape, Phishing - kaxo npenosxsaTti 1 KAKO Ce IAWTHUTATIA 5.4
GeabegHoCTH . 124 - " 8 & .
Bupycu 1 antmeupycm I 4.1
I o, 4
Crpyxrypucann oHnaju peHunr / obGyka B 114 30,3 sn e s ataarw . 33
| BeafeaHocT M ONAECHOCTH BE3AHE 3a KpeawTHe xapTule, GaHkosHe pauyxe I oy

MyGnukayuje / 6poluype — X .
bBeabeaHocT geye y cajiep npoctopy I 2.6
Opyro besfearo kopuiwhetne ApYLUTBEHWX MpEXA I 1,8

HosocTtu Ha nomy caj6ep BeabegHocTu i cajb: WMAHana
He 6ux weneo / na aa ce goaaTtHo I BAOTHH y cajbep beabeanoct u cajbep kp H I 15
uxdopmuwem o GeabegHocT y cajbep... Kako npenoavati neSeabenad cagpxaj? I 1,2

Bekanosarve nogaraxa I 1,0

HenoxemnHa nowra I 1,0
Cae - 8.4
He sHam - 8.6

He nHtepecyje me - 8,0

MNpubnMxXHO CBakM APYrn UCMAUTAHUK je yno3HaT ca MNojMoM OBOdAKTOpCKe ayTeHTudukauuje.
YeTnpu og neT ncnmutaHmnka Koju cy Yynu 3a 2FA 1Bpae aa je n kopucte (39% yKynHor y30opka).

[ok je nosHatocT VPN-a Beha (60%), 3HaTHO je Marbm 6poj OHUX Koju je kopucte (21% yKynHor
y30pKa).

MaBHK pa3no3u 3a ynotpeby VPN-a cy nponucu Ha pagHOM MecCTy, odyBarbe 6e36edHOCTU U
NPMBaTHOCTM Ha MHTEPHETY N NPUCTYN CagpXkajy KojeM ce nHade He 61 MOr/1I0 NPUCTYMNUTK.




OeodakTopcka ayTeHTUdMKaumja VPN
MosHaTocT Mosnaroct

u [la = He L E] = He
AesodakTopcka ayteHTMdMKauKja VPN
Ynotpe6a ¥Ynorpeba
u [la = He m[a = He
Paanoawn 3a ynotpeby VPN-a

36or nocna 41,5

be3beaHoCT M NPMBaTHOCT Ha

26,0
MHTEPHETY
Mpuctyn cagpxajy Koju My Huje 18.6
AocTynasd g
lNpenopyka 4,3

Cakpusare nokauuje/samena Ml
aapece

Nuurn pasnoaun/He xenum ga

OAroBOPUM I
Octano I 5,8

He anam
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MpoueHa 3Harba M Npeno3HaBaHba PULLIMHIA

OproBopu Ha Heke 0 OCHOBHUX Te3a MHPopMaLMoHe 6e36eHOCTM YKasyjy Ha 3aBUOHO 3HaHE
MCNUTaAHMKA MaKO MMa OOroBOopa KOju ykaslyjy Aa je notpebHo nogpobHuje yno3HaBambe ca
TEPMMHMMA KOjU Cy OMLUTE MO3HATK, Kao LUTO je& HNP. GULLIMHT.

He @ He 3HaMm

n
¥

Knur Ha npunor (attachment) Koju Ham je HERO NOCNA0 MEJNOM MOXE BOAWTH Ka MHOULMpaKY
pauyHapa BMpycom.

~

MoMesHo je Aa KopKUCTHTE MCTY Widpy 3a paanuunTe Hanore jep je Tako nehere 3abopaemnTy WwTo Bac
uMHW BesbeaHmjum y OHNajH NpocTOpY.

£
©
=
=]
H 5
13

Terctyanua SMS nopyka moxe Buti noyetak cajbep Hanaaa.

be3sbefHo je 06as/baTi GMHEHCHJCKE TPAHCAKLM]E Ka/la CTe KOHEKTOBaHKM Ha GecnnaTHy Wi-Fi mpesy
H3 HEKOM |3BHOM MECTY.
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[flo6ap aHTBMPYC codTBEP je A0BO/bHA JAWTUTA 32 CBE HAUMHE HA KOJe BAM HEKD MOME YKPaCTH
NOAATHE OHANHE.

AKkO Ce CMCTEM PeJi0BHO amypupa, Gihe 0TNOPHU]M Ha XaKepcKe Hanase. 6

HKomyHmKaumja mejnom ca iy uma Koje NH4HO NO3Hajem He HOCH HMK3KAB PU3KK O OHAajH Npesape. 38,4

NokoBka ynoTpe6a wiuapa KOjUX CTE PaHUje KOPUCTUAK je CUTYPHE, aNK CAMO NOA YCAOBOM Aa 33

: 37,8
HMX HUKO HMje Ca3Hao.

MEJNOBE KOJMM3 HEKO HENW A3 HAC NPEBAPH W YKPEAE NOAATKE J& K0 NPENOIHATY Jep YBEK CaApkKe
TPamMaTiuKe FPeLliKe M NOCNATH CY W3 MHOCTPaHCTBa.

Enrneckn TepamuH Phishing (,gummnr’) ce kopuctn kako 6u ce onucane npesape y Kojuma Hanagau
nokywaga cee moryhe komGuHaumje wudpn kako 61 NPUCTYNNO BALWEM HANOTY.

[

\0 7

Yno3HaToCT ca pasnnynTnM BpCTtamMa caj6ep Harmnaga

MHTepHeT nonynaumju 'y Cpbuju Ccy Hajno3HaTuju TpojaHau, 1 GULLIMHE Hanag, 40K je 613y NoNoBUHE
4yno 3a Spyware. Ransomware 1 Man-in-the-Middle Hanagn cy Marse no3HaTtw.

Ca gpyre cTpaHe, nogaum ca Tecta 3Hamba jacHO NokKasyjy Aa TepMUH QULLIMHI HUje JOBO/bHO MO3HAT
— camo 20% ycneBa fa Hanpasu pas3nky namehy euwmHra n Brute force Hanaga (nocnegrba 1€3a).
M3 Tor pasnora, nako cy UCNUTaHULM 4Yy/niv 3a OBY BPCTY Hanaga, He tpeba npeTtnoctaBuTh Aa
NCMpaBHO MOBe3Yjy TEPMUH Ca HEMOBUM TaYHUM 3HAYEHEM.

3aHNUM/BUBO je a Mako je HM3aK nNpoueHaT ncnutaHmka 4yo 3a MITM Hanage, a 4ak 63% je cBeCHO
OMacHOCTU KOjy HOCK Kopuwherse jaBHe oTBopeHe Wi-Fi mpexe.




Tpojanay

QUWKUHT

Spyware

Ransomware 20,6
Man-in-the-Middle Hanag l 14,7
Hucam uyo / na HM 3a jegaH og oBUX 13.1
Hanaga '

Npeno3HaBame pULLNHIa

MNpe oTnounHbarba Tecta 3a Npeno3HaBakbe GULLMHIa CNPOBEAEHA je CaMOOLEeHa 3Hamba. [ocTojn
NO3MTUBHA NOBE3aHOCT n3Mehy caMooLEeHe 3Harba 13 MHPopmaumoHe 6e36eaHOCTM U NocTUrHyha
Ha TecTy 3Harba (OHM KOju CBOje 3Harbe O MHbOopMaUMOoHOj] 6e36eaHOCTN npoueryjy Kao Behe,
3a1cTa 1 NOCTUXY BULLIE CKOPOBE Ha TECTY 3HaHba). Mnak, Yak 1 OHW KOju CBOje 3HaHe NMpoLuembyjy
HajBMLLMM oLeHaMa y NpoceKy peluaBajy oko 60% TecTa 3HaHba.




36.9%

- 2

npoceqﬁa ma4Hocm

=—Prosek

22.8%

Ocena 1 Ocena 2 Ocena 3 Ocena 4 Ocena 5

CamooyeHa 3Harka

CamooleHa 3Hakma -
wHopMauuoHa BeabegHocT

McnutaHnum cy nmanu 6 npumepa Koje je Tpebano ga npoueHe 1M oOaroBope fa v ce paau o
GULLIMHE NopyLmM NNu He.

WHTepHeT nonynaumja y Cpbuju je y Npoceky TayHo pelunna 68% GpunHIr 3agaTtaka, Tj. Y Npoceky
Ce Ta4yHo npenosHaje 4 of 6 NpukasaHnx GULLIMHI NOKYLLaja.

Camo 8.2% je ocTBapui0 CaBpLUEH Yy4MHaK, Tj. HaANpPaBWIO TayHy ANCTUHKUM)Y CBUX OULLMHE
MejnoBa/nopyka of OHUX Koje TO HUCY. Pasnnke y yCnewwHOCTM Npeno3HaBakba HUCY HApOYUTO
N3paXEHe — >XEHe, CTapuju, BUCOKOOOPAa30BaHM M OHW Ca BULIMM 3HaHeM M3 Mosba cajoep
6e36e4HOCTM Cy GUIN 3@ HXjaHCY YCNELLHNW.

Kaga cy y nuTarby ounrnenHy nokyLlajy npesape ca A0WmM NMPeBOAOM TEKCTa U Mano Y/I0XEHOr
Tpyaa, BehnHa ncnutaHnka Huje nMana NpobnemM ga ux yCrnewwHo AeTeKTyje Kao NoKyLwaj GuLLnHra.
WcTo Tako, og noMmohu je 6mno n no3HaBare yobuyajeHux npouenypa (Hnp. npouegypa gocrase
nowrte). MNaxHba ce o6paha 1 Ha HEOOUYHE Mejn agpece nownbaoua/cTpaHm 6poj TenedoHa.

Npo6nem HacTaje Kaga je NoKyLlaj NpeBape 4O6PO 3aMacKMpaH Tako Aa Ha/mKyje nopykama Koje
6n ce morne pobutu O MHCTUTYyUMje 3a KOjy Ce MaxKHO npenacraB/bajy. [MocebHO 3aHemapeH
e/IEMEHT je nogaTtak aa je Mejn nocnat Ka undisclosed recipients — oBaj nogaTak ce He KOPUCTU Kao
3HaK [a je HeLWTOo NoTeHLUMjaIHO CYyMHUBO.

PenatMBHO 4ecCToO ce Kao Ha4umH npeno3HaBakba HABOAMO OMWTU YTUCAK CyMHMBOCTU, LLUTO MOXe

yKasunBaTu Ha TO [ja OB UCNIUTaHMLM HE YMejy Aa AETEKTY]Y, Tj. HACY yNOo3HaTK ca 3HaLMMa 3a Kojuma
Tpeba aa Tparajy kako 6u ca BehoM BepoBaTHONOM JOHENN Cyd O BasIMAHOCTU Mejna.




Takohe, yneyatbMB je BUCOK OpOj NaXKHUX y30yHa 3a MEj o4 HenosHate 0cobe, IMHK Y Mejny,
rnpuBaTHa agpeca ca Koje ce Mej/ Warbe U Cy6jeKTUBHN JOXMBIbaj HEOOMYHOCTM TEKCTA HABEN CY
NcnuTaHMKe ga NorpeLluHo NpenosHajy oBaj Mejn Kao nokywaj npesape. Ca jegHe CTpaHe OBO
rOBOPM O CEH3UTMBHOCTU U CYyMHoMYABOCT UCMMTAHMKA Ha HeMno3HaTe cagpykaje Koja ce MOoXe
nokasaTu n kopucHoM. Ca gpyre, roBopu o HeMoryhHOCTM Aa ce naxkHba YCMepu Ha 3HaKe Koju 6u
AebMHUTUBHO yKasa i Ha TO Aa Ce paaum O NMoKyLlajy GumrHra.

3aKI'bY‘-ILI,VI N nNpenopyke 3a CTpaTellKo niaHnpawbe

PasymeBarbe HMBOA CBecCcTU O 6e30edHOCTH, nepuenuuje n KynType KOPUCHMKA Yy acrnektuMa
Be3aHMM 3a 6e36e4HOCT je K/by4Ha 3a pa3Boj oaroBapajyhmx n epmkacH1MX Mepa 3allTmTe Kako 3a
KOPUCHMKE WHTEepPHEeTa Tako U 3a KPUTUYHY MHbOPMAUMOHY MHbpacTpykTypy. OBO pasymeBame
nocraje MMnepaTmB y 3em/bama ca nosehaHoM MHTerpaunjoM MHGOPMaLMOHO-KOMYHUKALMOHMX
TexHonoruja (UKT), kao wro je Cpbuja.

[MpucTtyn nHrepHety, Meamiy n eKynosuHa

Hucy youeHe 6UTHe pas/nivke y HaunmHy NpUcTyna MHTEPHETY Yy OAHOCY Ha nNepuoa oa npe 3 roanHe,
nameTHn TenedoHNn W parbe MnpeacraB/bajy Hajuewhu HauvH Mpuctyna  oOHAajH  CBETy.
Hajynag/bvBuja pasnvka ogHOCK ce Ha kopulherse apyLuTBeHnx mpexa, rae je Tik Tok octBapmo
ABoumndpeH pacT na ra caga Kopuctn ckopo 2/5 nHrepHet nonynaumje y Cpbuju. OBa mpexa nma
nocebHy nonynapHocT Mehy ocobama y3pacTta 15-24 roguHa, anu je KOpuUCTU U y3pacHa rpyna
ctapoctn 25-34 rognHa. 3ana)xxeHe Cy MUHOPHE pasfnivke Koje ce TUYy SIMYHKX nofdaTtaka Koju ce
OCTaB/bajy Ha OpPYLUTBEHUM MpeXama - HEeWTO je Marbe OHWMX KOju OCTaB/bajy nogaTke nonyt
nocnogasua/wikone, nuvyHe ¢otorpadmje m pgatyma poherba. MobunHo 6aHKapcTBO U
€/1IeKTPOHCKa TProBuHa Ha agomahum cajtoBuma cy y aBoundppeHOM nopacrty Te nx caga Kopuctm
68%, ogHOCHO 60% uWHTepHeT nonynaumje y Cp6uju. bnar nopacTt nokasyje M enekTpoHcCKa
TProBMHa Ha CTpaHUM cajToBumMa (37%).

HavumoHanHa cajbep kyntypa y Cpbujm

NpoMeHe y OOHOCY Ha NPETXOOHW Tanac MUCTpaXxuBamba Cy BWO/bMBE CAaMO Ha HEKOJIMKO
mHamkKartopa. Vako je ctaB npema ynotpedbmn HOBUX TEXHOMOrMja U gasbe NPETEXHO MO3UTMBaH
(74%), OH je 3a HujaHCy HeraTMBHUjK Hero npe 3 roauHe. [lpyra npomMeHa Tnye ce HelwwTo Beher
oCnambarba Ha KpPUMUHANUCTUUKE Cryxbe y ciy4dajy cajoep KpuvMmuHana n Beher npuxeatakba
HagrneaaHba OHNajH akTMBHOCTM Kako 61 ce ocTBapuia Beha 6e36e4HOCT Ha MHTepHETY. Mnak, oBa
nosehawsa cy 6nara 1 NPeAcTaB/bajy CTaB Ca KOjUM Ce CnaXke MarbHWHa MHTEPHET nonynaumje y
Cpbuijn (Tek HelwTo BULLE 04 cBake Tpehe ocobe). BehnHa KopuCHMKa MHTEpPHETa 1 Aarbe He npaBu
Be3y n3mMehy 6e36egHOCTN MHTepPHEeTa 1 6e30e4HOCTN CONCTBEHOr ypehaja.
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KomMmneTteHuuje, 3Harbe 1 ydere

CamooueHe 3Harba M3 MHPOPMAaLMOHUX TEXHOMOrMja u nHdopmaunoHe 6e36e4HOCTU CYy HeLTo
noluvje y 0gHOCY Ha npeTxoaHy roamHy. Takohe, BuLle je ocoba Koje CBOje 3HaHe NpoLEHyje Kao
ncnognpoceyHo (15%), roe ce Hajuewhe pagm o mnagmma yspacta 15-25 rogmHa.

Hucy youeHe pasnmke y HauvHy Ha Koju ce yunm o MHbopmMaumoHoj 6e36eaHOCTN - U garbe cy
Hajuelwhe y NuTakby CaMOCTasHO yyerbe, camocTasiHe npobe un rpewke n HepopmasHo CTmlare
3Harba 04 ApYrux /byau.

CxBaTtare pr3mnkKa

Kao HajpusnyHmje akTMBHOCTN Cy U Y OBOM Tanacy NnpoLeHseHe OHE KOoje Ce TUYY JI0LUUX Npakcu
pyKoOBaHba 103MHKaMa (ge/berbe NO3UHKN, KopUhere NCTUX TO3UHKMN).

Ca ™M y Be3u, pykoBare /103MHKaMa je Ha HWXKEM HMBOY Y OAHOCY Ha MpeTxXogHu Tanac
NCTpaXknBaHba - MaHbe MHTEPHET KOPUCHMKA HaCcToju Aa Kpeunpa jake no3nHke (80%) n marbe je OHnX
KOjU KOpUCTE pasnimumte no3nHKe 3a pasnuuute ycnyre (53%). Ynotpeba annukaumja 3a
ynpaB/bare NI03NHKaMa 1 garbe Huje 3axnsena (12%).

CaMo nonoBMHa KOpUCHMKA UHTepHeTa y Cpbuju je curypHa fa pasnukyje 6e36eqHO of
Hebe3benHor y cajéep nMpocTopy, LWTO je 3a 7% mMarbe Yy 0QHOCY Ha nepuog of npe 3 roauHe.
MNpucytHa je cBecT No nuTamy pPasanYUTUX npeTku No  MHGopmMaumoHy 6e36e4HOCT, of
3noynoTpebe 6aHKOBHUX KapTuua (65%) Ao MaHynynauvje koja Ou BOAMAa OTKpUBaHby
noBep/bmBmx nopataka (42%). Kao n y npetxogHoM nepuogy, nocToju KpynHa AuMcKpenaHua rno
nUTakby NOCTyMNaHba y CTBAPHUM M XUMOTETUYKMM CUTyaLMjaMa HapyLlaBaHkba cajoep 6e36eaHOCTH -
Yy XUMNOTETUYKMM CUTyaumjama ce 4vewhe OGMpa YMELLAHOCT NOMAMLUMjE HEro LTO je TO Cy4yaj y
peanHum cuTyaumjama.

M y oBoM Tanacy nomoh nonuvumje noTpaxmno je TeK oko 24% ocoba y CydajeBuMa OHMajH
npeBapa M 3710CTaB/batbal/yLeHBakba Ha MHTEPHETY.

Mogenu noHallaHa

INpoueHaT ocoba Koje HeMajy HaBMKe Koje ce T4y axxypupara ce nosehao 1 caga nsHocu 16%, ook
ce ca fpyre cTpaHe CMaHMo 6poj OHMX KOjUMa je axkypupare nogeLleHo Ha ayTomaTcko. Ha tecty
3HaHba, HeLUTO BULLE Of NOMOBMHE KOPUCHWNKA MHTEPHETA HMje 3HasI0 Aa /I PeOBHO axypuparse
cuctema Boam kKa Behoj OTNOPHOCTU O, XakepCKMxX Hanaga.

Camo 46% TBpAM Oa 3Ha Aaa npoHahe nogatak O CUrypPHOCTU HEKE CTpaHuue Ha MHTepHeTy. CBaku
Tpehn KOPUCHUK uHTepHeTa y Cpbuju npaBu pe3epBHE KOMWje BaXHWX nopaTtaka 6ap jegHoM
MeceyHo. Yelwha HaBuKKa je aa ce pesepBHe Konuje npaee pehe o jeaHoM MeceyHo (36%) 1 oBaj
NPOoLEeHaT je HeLTO BULLM HEro Y MPEeTXOAHOM Tanacy UCTpaXkmBakba.




NocTojun 3aMHTEpPEeCcOBaHOCT 3a pa3He TeMe Be3aHe 3a 06nacT 6e36eaHOCTN Y cajoep NpocTopy —
87% vMa xerby Aa casHa BuLle O OBOj TeMU. 3anHTEPECOBAHOCT 3a O0yKe je 1 garbe Bucoka (51%).
KpaTkun eqykaTvBHU BUOEW Ce CMaTpajy HajnpmBnavHnjum ¢opmMmaTomM 3a MHGopMUCaH-E.

TecT npeno3sHaBarba GULLKHIA

MHTepHeT nonynaumja y Cpbuju je y npoceky TayHo pennia 68% GumnHr 3agartaka, Tj. Y NpoceKky
Ce Ta4yHo npenosHaje 4 og 6 NpukasaHuUx GULLKMHI NOKYLLaja.

Kaga cy y nuTarby ounrnenHy nokyLlajy npesape ca 0WmMM NPeBOAOM TEKCTa M Maso YNOXEHOT
Tpyaa, BehnHa ncnntaHmka Huje nmasna npobsiem ga ux ycrnewHo getekrtyje. [Npobnem HacTaje kaga
je nokyLaj npeBape 0O6pPO 3aMacKmMpaH Tako [a Ha/mkyje nopykama koje 6u ce 3aucta morne
[OOUTK O MHCTUTYLUMjE Ucnpes Koje ce NaXKHO nNpeacTtaB/ba U Kada je NnoTpebHO OCNIOHUTU CE U Ha
cneundunyHmje 3HaKe Koju yKasyjy fa ce pagu o npesapu.

CmaTtpamo pga Ou Kpeupame HauuoHasIHOr nporpaMa 3a Mnoam3arbe CBECTM O  3Hauvajy
nHbopmMaumoHe 6e36eaHOCTN 06e306eamno cBeobyxBaTaH NpUCTyn obykama v ApyrmM HauyMHUMa
lWMpeHba 3Harba, rapaHToBasio HMXOB KBa/MTET M CMPEYUMNo  npewe aesvHdbopmaumja.
HednHncarbe HMBOA KBanuteta MojeauHavyHnX akTMBHOCTM MOXe ce noctuhun kopuwherem
MehyHapoaHuX CTaHgapda 3a Kpeupake nporpama n obyka, Kao U KpeupareM MHAMKaTopa,
un/beBa, HauMHa eBaslyaumje 3a cBaky o AedunHncaHmx aktTmBHoCcTU. OBakaB nNpucTyn o6e3deano
OV HaoNeXHUM MHCTUTYLUMjaMa BaXkaH OCHOB 3a Kpeuparbe COMCTBEeHMX MaHoOBa 3a Noam3amse
CBEeCTU 0 3Ha4ajy nHbopMaumoHe 6e36egHOCTM U HXOBO CNpoBoOheH-e.

OBakaB nporpam Tpeba ga obyxBaTh HajBaXkHWje TEME, Kao LUTO Cy javarbe BELUTUHA Kpenparba
KOMuja pe3epBHUX NopaTtaka, Kopuwherba aHTU-BUPYCHUX COdTBEPA, HAaUMHA Kpeuparba jakux
NO3NHKK N KopuLwherbe annnkauuvja 3a ynpaB/batbe /103nHKaMa Koje 6u ce obpahuBane u Kpos3
NHTEpPHE 0OyKe 3anOC/IEHNX U Ha Taj HAYMH 3HAYajHO yTULaTK Ha YHanpehere 3HaHa 1 NoHallarba
KopucCHMKa. CnpoBoherbe NHTEPHUX 00yKa 3anoC/IeHNX U3 061acT MHPopMaumoHe 6e36eaHOCTU
6u Tpebano ga obyxBaTn 1N NO3HaBaHe MHTEPHUX NpaBuia 1 npoueaypa n oMoryhm sanocneHmma
[0a VCKaXxy CBOje MULL/beHE O NpaBuIMMa 3a Koja cCMaTpajy a Mx orpaHMyaBajy y CBaKo4HEBHOM
pagy, anu n ykaxkxy Ha o6aBe3y 3anocneHnx ga ce noHallajy y cknagy ca Hvma y Lnby ovyBarba
6e36egHocTn IKT cnctema nocnogasua.

Mmajyhu y Bugy pesyntaTte ncrpaxkmpamba BepyjeMo Aa ou ctpaTellka MMnaIeMeHTauunja npenopyka
Aana nosntuBHE pesyntaTe y KpaTkoM poky. be3beaHo noHalare KOpUCHUKA Yy cajéep npoctopy
jemjaH je on BaXHWX NpegycioBa 3a pasBoj MHPOPMAUMOHOr ApywTBa M MakCUMasHor
nckopvwhaBarba MoTEHUMjaNna HOBUX TeEXHOMOrMja. VcTpaxumBarbe Cprcke HauuoHanHe cajéep
KynType otBapa 6pojHe MOryhHOCTM 3a Jasba UCTpaxkvBakba M NpeactaB/ba gobap OCHOB 3@
nJaHvpaHe HaurHa 3a yHanpehere 3Harba 1 NoHawama y o61actm nHipopmMaumoHe 6e36egHOCTU.
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