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VISHING, SMISHING U KAKO CE 3AWTUTUTHU

Ca pasBojeM HOBMX TEXHO/MOrMja, CBe je nakle KOHTaKTMpaTu BULUE JbYAW.
Hanagaun mory nctoBpemeHo ga ynyhyjy ctotuHe nosmsa kopuctehu texHonorunjy

Voice Over Internet Protocol (VolP) n nako mory ga nogmeTtHy /D no3mBaoua ga 6w
NO3MB N3rnejao Kao Aa A0Ma3n U3 Noy34aHor U3BOPA, Kao LITO je 6aHka.

OBaj TN Hanaza Mma Behu NpoueHaT yCnewwHoCTH 3a Hanagaya Hero GULLIMHT nopyke, 360r:

e Beher 6poja /byan f0 KOjuX ce Moxe Aohn Hero nytem e-nopyka,

e Behwu cteneH noBepeHa /byan Ka no3nBrnMMa HEro e-nopykKkama,
° AyTOMaTCKe Banvlp,au,mje cncremMa,

e TenedoHckM MosmBMMa je moryhe nakwe gohu Ao ogpefeHUX LubHUX rpyrna, kao LTo cy
npunagHLM cTapuje nonynauuje,

e OTBapake cBe Beher 6poja MO3MBHWUX LeHTapa je JonpuHeo nosehawy MoBepera "
npuxBaTaka NO3KBa 0 0C0ba Koje He Mo3HajemMo, a NMUTajy 3a NoBepsbUBe MHbOpMaLMje.

Vishing v smishing npepAcTaB/bajy yobryajeHe BpcTe GULLMHE Hanaza, Koju Hanazajy XpTBy nyTem
rNacoBHMX Mo3MBa W CnaweM nopyka. Obe BpCTe KOpUCTe TPajVLMOHANHY MeTody GULINHT
npesapa Koja of XPTBe 3axTeBa XWUTHY peakuwujy. Uumb je camuaH, AOK Cy HaYMHW MUCNopyke
pPasnnunTun.

WTA JE VISHING?

Vishing je rnacoBHn ouWNHIT 1 NpeAcTaB/ba BPCTy OULLMHE Hanaga kKoja ce

npeHocu nyteM TenedOHCKUX Mo3mMBa U Skype-a, a Kao UWBHY rpyny MMa

KopucHuke Voice Over Internet Protocol- VoIP ycnyre.

Hanagaun kopucte pasnuunTte ID-jeBe Koju ofajy yTucak Aa cy of noyszgaHe ocobe. YuHu ce aa je
no3ue ynyheH 13 nokanHoOr nNoapydyja Ui opraHusaumje Kojy nosHajete. Kaga ce no3me nponyctu,
Hanazauyn obnYHO OCTaBe MOPYKY Y KOjoj Tpaxe Aa MX rno3o.eTe.

Hanagaun umajy 3a LUWb Npukyrn/bakbe nojaTtaka O KpPeAUTHUMM KapTuuama, gatymuma pohemsa,
KpeZeHUMjanmMa 3a pasnnymTe Hanore Uam 6pojeBa TenedpoHa KOHTaKaTa XpTBe Kako 61 cazHanu
FbeHe NNYHe nogarke.

3a Bpeme TenepoHCKOr Mo3KMBa, Hanajay KOPUCTU CoLMjalHN NHXEeHEePUHT Aa 61 XPTBY HaTepao
Ja penn nndvHe 1 GUHaAHCWjCKe MojaTke, Kao LUTO cy 6pojeBM padyHa W no3uHke. Hanagay ce
06VYHO MnpeAcTaB/ba Kao MNpeACTaBHUK Moavumje, ocoba koja HyaM MNomMoh y WHCTanupary
codTBepa (ynosopewe: To je BEpOBATHO 310HaMepHK codTBeEp), UM Hajuellhe Kao NpeACTaBHUK
6aHKe roBopehu XpTBU Aa joj je padyH yrpoxeH.Builue o coumjanHOM MHXEHEPUHTY NorneAatu Ha
AUHKY.
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YOBUYAJEHE VISHING NPEBAPE

Hekonnko Hajuewwhux Tema vishing npesapa cy:

,KoMnpomMmutToBaHn" pauyH 6aHKe U KpeanUTHe KapTuLe

buno ga ce pagu 0 0Ccobu MAM O yHanpes CHUM/bEeHOj MopyLu, XpTBa Aobuja nHbopmaumjy aa
nocToju npobsieM ca HanoroMm WAM ynaaTtoM Kojy je xpTBa usBpwmna. Of xptee he ce mMoxaa
3axTeBaTV KpeeHLUMjann 3a NpujaBbrBakbe Aa 61 ce peluio npobaem nam he ce 3aTpaxmnTn HOBa
ynnata. lpenopyka je Aa yMecTo JaBaha JIMYHKX NoJaTKa, XPTBa CiyCcTy CayLlanuuy U Hasose
CBOjy OUHAHCUjCKY WHCTUTYLUMWjy Ha HUWXOB jaBHO A0CTynmaH 6poj, Kako 61 ce nposepuia
nHdopmaLuja.

Hexxe/beHe NoHyAe 3a KpeauTe NN MHBeECTULMje

Hanmagaun no3uBajy ca moHyAama Koje cy npeBulle Aobpe ga 6w 6une WUCTMHUTE. JedaH O
npumMepa je 1 NosMB Yy KOjeM Ce KOPUCHMLIMMA MpeacTaB/ba NoHyAa Aa Ca Maso YN0XeHor HoBLa
MOry 3apaguTvi MUIVOHE A0/apa, 3aTUM Ja ce 6p3vM peLlereM oTrniate Ayrosakba WAM ja cey
jeZlHOM Maxy onpocTe CBU CTYAEeHTCKM 3ajMoBU. TUMMYaH je 3axTeB Aa ce ,Aenyje ogmax” 1 nnatu
Mana HakHaza 3a To. [lakne, ako je noHyAa npesuLle go6pa Aa 6v 6una UCTUHWTA, TO je yrnaBHOM
ynpaBo Tako Kako ce v uuHW. CaBeT je Aa XPTBa He Mnpejy3rMa pajhe Ha OBakBe BPCTE MOHyAa.
NerntMHK 3ajmogaBum 1 MHBecTUTOpU Hehe fgaBaTu oBakBe BpcCTe MOHyja M Hehe 3amnoueTu
KOHTaKT U3HeHaza.

Mopecka npeBapa

MocToju MHOrO BapujaLuja oBe BpcTe npeBapa, anm obunyHo he XpTBa J06UTK yHaNpes CHUM/bEHY
MOpyKy, Koja je obaBeluTaBa Aa HELITO HUje y pedy Cca MOpeckoM npujaBom. Hanagaum oBo 06UYHO
ynapyjy ca naxHum /D-jem nosvBaoua HanpaB/beHUM Tako Aa M3raeja kao Aa mo3vB Aona3un u3
nopecke ynpase. [1pe Hero LWTO XPTBa HAacTaBM Ca KOMYHMKaLMjoM, MOTPe6HO je ga ce pacnuTa u
npoBepu cnegehe nHGopmaLmje: Ha KOju HaUYMH Mopecka ynpaBa Moxe Ja 3aTpaxu nHdopmauuje,
Kao 1 0 HaunHy Moryher KOHTakTUpaksa.

KAKO YOYUTU VISHING NPEBAPY?

CurHanm nomohy kojux je moryhe oTkpuTy NpeBapy:

e [lo3nBaTe/b TBPAN Aa MpeACTaB/ba HeKy HMp. areHunjy, baHKy, mopecky 1 Ci. U TPaXu INYHe
nnn rHaHcmMjcke nogaTtke. AKO ocoba Huje 3aTpaxmaa KOHTaKT, HUjegHa of, 0BUX UHCTUTYLMja
Hehe ycnocTaBUTK KOHTAKT NyTeM e-MoLUTe, TeKCTYalHUX NopyKa UM KaHana Ha ApYLUTBEHUM
mMpexama. [lakne, KOpUcHUK 61 Tpebano ga 6yse ckenTuM4yaH nMpemMa CBMMa KOju MO30BY ca
OBakBUM MOHYyZAaMa.

e [locToju ocehaj nsysetHe xMTHOCTU. Hanagaum he nokyluaTn ga nckopucte ocehaj ctpaxa Kog,
noTeHuUnjanHe XpTBe, Kopuctehn npeThe xarnwerweM U npobaeme ca Hanorom xpTee. AKO
XPTBa NpUMU jefaH 0f, 0BUX TenePpoHCKMX MO3mBa, NOTPEe6HO je fa He OTKpMBA CBOje nojaTke,
cnycTM caywanuuy 1 obaBu CBOjy mcTpary, kojom he npoBepuTy oBakBe MHPopMauuvje u
noHyze.



e [o3vBaTe/b Tpaxu nogatke of xptee. Of noTeHUMjanHe XpPTBe ce Tpaxu Aa NoTBpPAM CBOje
nMe, npesnme, ajpecy, AatyMm pohemna, JMBl, nHpopmaumje o GaHKOBHOM padvyHy U Apyre
nozaTke 3a naeHTndurkaumjy. Hepetko ce gelaBa ga Hanagauu Beh nocegyjy Heke o NUYHNX
nogaTaka MoTeHLMjasHe XPTBe, Kako 61 XpTBa NMoBepoBana Aa je ocoba koja je mo3mBa 3aucTa
OHa 3a KOjy ce mpejcTaB/ba M Ha Taj HayuMH Hanajady oTKpujy U gpyre mHbopmauuje.
OTKpuBeEHW NoAaLM ce MOTy MCKOPUCTUTY 3a Apyre 310HaMepHe akTUBHOCTY UM X Hanajaun
Mory npogatiu Ha dark-web-y.

KAKO ®YHKUWOHWULWY VISHING NPEBAPE?

Mpumep Vishing npeBape moxe 6uTn cnegehn:

* Hanajay kpeupa NaxHW TekcT e-nowute npetsapajyhu ce pa je HNp. gobas/bay U wWabe ra
LM/baHOj KOMMNaHWju HaBogehu Aa je NoTpebHO MOHOBO NMOCAATU NOAATKE O KPeAUTHOj KapTuLm
36or ,Npobnema“. OBa e-nMoLUTa MOXe CajpXaTu NUHK 3a Beb cajT uam tenepoHckn 6poj 3a
LaXypupare” nogataka KpeauTHe KapTuue - 1 jejHo 1 Apyro he 61UTn 1axHo.

e OBakBe MopyKe, CMCTEM 3aLUTUTE e-MoLUTe OpraHuMsauvje, Moxe B1OKMPATU YKONMKO MOpyKe
A0/1ase ca No3HaTUX 310HaMePHUX agpeca NN YKONKO 1NX NMoBeXe Ca NMo3HaTUM 3/I0HaMEpPHUM
URL appecama. AnTepHaTMBHO, e-ajpeca je MoxAa y MOTNyHOCTU N3MULL/bEeHA U KOPUCTU Ce CaMO
3a KOHTUHYMpPaHy KOMyHUKauujy n3rpahyjyhv Ha Taj HauMH noBepere KOPUCHMKA Y KOHKpeTaH
no3ms.

* HakoH Tora, HamaZauy 30Be OpraHu3auujy U Tpaxu Aa pasroBapa ca XpTBama y Be3u ca e-
noLwTOM O NojaurmMa Ha kaptuum. Kaga gohly Ao oaroBapajyhe meTe, ga/be roBope ga nocToju
npo6sem ca HamaaToMm, a CBe AOK Ce Mojaun O KapTULWM He Mollasby MOHOBO MopyLibuHe ce
obycTaB/bajy 1 Huje Moryhe 13BpWNTK goAaTHa naahamba.

* AKO je meTa 3abpuHyTa 360r Mmoryher obyctaB/baha Aa/bUX NOPYLIGMHA 1 HMje CyMHbLBa NMpemMa
3axTeBy 3a MOHOBHWM C/llakbeM nojaTaka, BepoBaTHO he pajgo npejaTn fgetabe O CBOjOj
KapTuum Kako 6u pewnnn npobnem. Hanagay 3aTum nposBepaBa Aa AN Cy AeTa/bW CTBApPHU U
notephyje NpujemM 1 cnarbe nNpe Hero LWTo NpeknHe Besy.
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WTA JE SMISHING?

Smishing je no3HaTt 1 Kao SMS ¢uULWINHI 1 NpeacTaB/ba yobnyajeHy BpCTy GULINHT

Hanaga Koju ce npeHocu nytem SMS (Short Message Service) Ha MOBUAHUM
TeneboHmMMa.

Smishing nopyka cagpXu NpeTky UV NPUMaM/bMBY NMOHYAY Kako 61 XpTBa KAVKHYNA Ha IMHK UK
nossana 6poj 1 nogenuna ocetbuse nHdopmauuje y ogpehjeHom poky. MoHekas Hanagauym Mory
3axTeBaTV MHCTaNnaumjy 1 HeKOr CUrypHoCcHor codTBepa 3a Koju Ce UCMOCTaBu Aa je 3M0HaMepaH.

TunnyHa smishing nopyka moxe cTuhu ca MHGOpMaLMjoM Aa je 6aHKOBHU payvyH CycneHAOBaH ”
Aa je 3a OoTK/by4aBarbe MOTPEOHO OTBOPUTU JIMHK WAW MPWIOF, HAaKOH 4Yera ce WHCTannpa
3/10HaMepHN COPTBEP Ha CUCTEM XPTBeE.

KAKO CE 3AWTUTUTU 0L VISHING U SMISHING
NMPEBAPA?

KopucHvuM cy cBe BuLLe CBeECHW MpeBapa W rnpujeMa Hexes/beHe e-rnowute wu
npesysvmajy cee moryhe kopake Kako 6u nx msbernn. MehyTtum, jow yBek HuUcy
CBeCHV nosvBa U SMS-oBa, jep wUX cMaTtpajy nerutuMHujum. Ca nopactom e-

TProBuvHe, /bYAN KOPUCTE CBOje MObunHe TenedoHe 3a KynmoBUHY, 6aHKapCTBO U
Apyre nameTHe akTUBHOCTK, @ MOTYRHOCTWM 3@ Hanagaye cy MHOrobpojHe.

Haj6os/bu HauuvH 3a oabpaHy o4 vishing-a v smishing-a je Aa, nNpe cBera, KOPUCHULN Byay CBeCHMU
noctojaka MoryhHoCTV npeBapa Ha Mpexu 1 nytem TenedoHa. He Tpeba BepoBaTV HEMO3HATOM
nosmBaoLy, WM KANKTaTU Ha JIMHKOBE Koje La/be Herno3HaTa ocoba. HeonxoaHo je moTpaxuTy
6pojeBe 1 agpece e-noLUTe Npe Hero LWTO KOPUCHUK CTYMNN y KOHTaKT. He Tpeba genntn 61no Kakse
oceT/bmBe MHOpPMaLMje MO3MBAOLY, Kao LITO Cy MNojaum O 6aHKOBHOM pauyyHy, JeTabe O
KpeanTHUM KapTuuama UTA., YMecTo Tora 6u KOpucHuUM Tpebano ga KOHTaKTMpaTu CBOjy BaHKy
Kako 6v 6NV CUTYPHU Aa je N3BOP NernTruMaH.

MNpenopyka je fJa ce He jaB/baTe Ha Herno3HaTte 6pojeBe TenepoHa, C 063MpoOM Ja ce
naeHTMdMKaumje nosmBaoLa N1ako MOTy NaxupaTu. YKONMKO ce jaBuUTe W MocymMhaTe ja je To
TenedoHCKM No3MB O HerMpoBepeHOr No3nBaoLla, NpekMHUTe No3uB 1 baokmpajte 6poj.

Ykonuko fobujete aytoMaTCcKy MOPYKY Y KOjOj ce Tpaxu Ja NpUTUCHEeTe TacTepe Uan OAroBOpUTe Ha
nnTakea, HEMOjTe TO YMHUTK. Ha npumep, nopyka Moxe ga kaxe ,[putncHuTe 2 ga 6ucte 6uan
YKOHEHM Ca Hawe nucte” nnn ,Peumnte "[la" fa 6ucTe pasroBapanu ca onepatopom”. Hanagauu ce
4YecTo KOpUCTe OBWM TPUKOBUMA Ja 6V nAeHTUGMKOBaNM MoTeHUMjasHe Lu/beBe 3a BuLle pobo-
nosuea. Takofje mMory Aa cHuMe rnac ojpefeHor KOpUCHMKA M KacHWje ra Kopucre mpuankom
HaBuraumje rnacoBHO ayToMaTU30BaHUM TenePpoHCKMM MEHN|MMa Be3aHWM 3a KOPUCHWYKE Haore.

Mpenopyka je Aa ce MNpeTxoAHO MOTBPAWN WAEHTUTET Mno3vBaoua. AKO ocoba HaBege 6poj 3a
MoBpaTHM MO3MB, TO je MOXJa Aeo npeBape - 3aT0 He 61 Tpebano KOPUCTUTU OBY OMUMUjy. YMecTo
TOra, NoXeJsbHO je Aa KOPUCHUK NMPOBEpPU 3BaHWUYHW jaBHW TenedOHCKM 6poj KOMMNaHWje 1 no3oBe
opraHmsauujy.



KAKO CE ONOPABUTU HAKOH VISHING HANALA?

AKO CTe cBOje PpUHaHCKjcKe nojaTke Aann HeKOMe 3a Kora ce KacHuje ncnoctasu ja
je nmpeBapaHT, KOHTaKTMpajTe CBOjy PUHAHCUjCKY MHCTUTYUW]y. Buno aa ce pagn o

n3faBavy KpeauTHe KapTuue, 6aHuM AW APYroj NHCTUTYLIUjX, HAa30BUTE U NNTajTe O
CBMM MOTyRHOCTMMA CTOpHMparba NaXHUX TpaHcakumja n 6nokumpary 6yayhunx
TPOLLKOBA.

Moxza he 6UTN HEOMXOAHO Aa MPOMeHUTe 1 bpojeBe pavyHa Kako 61UCTe BUAN CUTYPHU Aa HUKO He
KOpUCTX Bawe nocTojehie. 3amp3aBarbe payvyHa MAaTHUX KapTuULa MoXe CrpeynTu Aasby
3710ynoTpeby Baller payvyHa.

Wako vishing Hamagun wmajy 3a uUwb npesapy, Ty npeBapy je moryhe cnpeuntu. NpumeHOM
HaBefeHMX Mpernopyka MOXeTe CMpeyYnTn 310HaMepHe Hanajade Koju MnokyllaBajy ga fohy Ao
BaLLUMX TNYHUX MoaTka nyTem TenedoHa.

Mpumep jegHe vishing kamnawse y Penybnnum Cpbujn moxeTe BUAETU Ha cnegehem AnHKy.

HayuoHanHu LJEPT Peny6auke Cpbuje He npomosuwie unu ¢agopusyje 6uno Koju 00 KopuwheHux jasHuUx ussopa, Mehy Kojuma cy u
KomepyujanHu npouseodu u ycayze. Cee npenopyke, aHanuze u npedso3u damu Cy y Yusay npeseHyuje u 3aqwmume 00
6e36e0HOCHUX PU3UKA.

Vi3Bopu:

Norton: Online scams vishing
Infoguardsecurity: Smishing and vishing
Quostar: Whatisvishing

IBM: The vishing guide

IT klinika: Vishing kampanja u Srbiji
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https://us.norton.com/internetsecurity-online-scams-vishing.html
https://us.norton.com/internetsecurity-online-scams-vishing.html
https://www.infoguardsecurity.com/smishing-and-vishing-how-these-cyber-attacks-work-and-how-to-prevent-them/
https://www.quostar.com/blog/what-is-vishing/
http://www.infosecwriters.com/text_resources/pdf/IBM_ISS_vishing_guide_GOllmann.pdf
https://www.it-klinika.rs/blog/halo-ovde-phishing
https://www.it-klinika.rs/blog/halo-ovde-phishing

